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INTRODUCCION

La preservaciéon digital comprende medidas disefiadas para mantener los datos "legibles" a largo plazo
asegurando su usabilidad, disponibilidad, accesibilidad. Lograr esto implica, abordar los efectos de los
cambios tecnoldgicos, en los entornos de hardware y software, incluidos los formatos de archivo, que ponen
en riesgo el uso de datos digitales. Ademas, salvaguardar la autenticidad e integridad de los datos digitales
es de particular importancia para garantizar que su usabilidad no se vea comprometida por dafios o cambios
no autorizados, asi como garantizar que los datos puedan entenderse ahoray en el futuro.

En la era digital, la gestidn eficiente de la informacidon y los documentos se ha convertido en un imperativo
para la Rama Judicial. La creciente complejidad de los flujos de procesos, la diversidad de los formatos de
documentos, las multiples plataformas y repositorios digitales y la necesidad de garantizar la seguridad y la
accesibilidad de la informacién, plantean desafios significativos para la entidad. En este contexto, el
establecimiento de un modelo de referencia para la preservacion digital (MPD) constituira los cimientos para
el fortalecimiento de la gestion documental y administracién de archivos y contribuira a abordar los desafios
de gestion de lainformacion en la Rama Judicial y garantizar la accesibilidad a largo plazo al patrimonio digital.

Independientemente del formato, los documentos deben conservarse segun las tablas de retencidon
documental (TRD) de la Rama Judicial. Algunos documentos tienen un valor histérico o duradero que
requerird que el documento se conserve durante largos periodos de tiempo. Los documentos electrénicos
tienen un ciclo de vida que incluye la creacidn, gestidn y uso del objeto digital. Preservar un objeto digital a
lo largo de su ciclo de vida presenta desafios Unicos para los creadores y usuarios de documentos.

Actualmente la Rama Judicial cuenta con el Sistema integrado de conservacién - SIC, el cual tiene como
finalidad, garantizar la conservacion y preservacion de cualquier tipo de informacién, independientemente
del medio o tecnologia con la cual se haya elaborado, manteniendo atributos tales como unidad, integridad
autenticidad, inalterabilidad, originalidad, fiabilidad, accesibilidad, de toda la documentacidn de una entidad
desde el momento de la produccién, durante su periodo de vigencia, hasta su disposicién final, de acuerdo
con la valoracion documental. Dentro del SIC se encuentra inmerso el plan de preservacidn digital a largo
plazo, el cual incorpora acciones a corto, mediano y largo plazo que tienen como fin implementar los
programas, estrategias, procesos y procedimientos, tendientes a asegurar la preservacion a largo plazo de
los documentos electrénicos de archivo. EISICy su plan de preservacidn digital a largo plazo son herramientas
fundamentales para asegurar la integridad y accesibilidad de la informacion en la Rama Judicial, asi como
para establecer buenas practicas en la gestidn y preservacién de documentos electrénicos a largo plazo, y se
tomdé como referencia para la construccidn del modelo. Este documento busca consolidarse como un modelo
de referencia integral para los actores involucrados en la gestion y preservacién a largo plazo, al proporcionar
un conjunto de conceptos y definiciones que pueden ayudar en la definicidon de lineamientos de preservaciéon
digital que incluyen ingesta, acceso, almacenamiento de archivos, planificacion de preservacion, gestion y
administracidon de datos. También puede ser util para definir las funciones, procesos y métodos para una
implementacion de preservacion digital donde el enfoque es la gestion de documentos a largo plazo.

La necesidad de un modelo de preservacién digital (MPD) es crucial toda vez que permite identificar y
seleccionar de manera eficiente los contenidos digitales mas importantes para preservar a largo plazo. Esto
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ayuda a priorizar recursos y esfuerzos en la preservaciéon de los documentos electrénicos mas valiosos y
relevantes para la Rama Judicial. De igual forma establece directrices sobre cémo gestionar y preservar

diferentes tipos de contenido digital. Esto incluye la estandarizaciéon de formatos de archivo, metadatos y
practicas de gestion de datos.
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1. OBIJETIVO Y ALCANCE
1.1. Objetivo General

El objetivo de este documento es brindar a las corporaciones, direcciones seccionales, unidades y a los lideres
institucionales, un entendimiento general del modelo de preservacion digital (MPD), los componentes que
lo conforman y la forma en que estos se relacionan. El Modelo de preservacién digital (MPD) hace parte del
documento maestro de referencia en gestién documental, constituido por dominios y componentes que
guian su implementacién.

1.2. Objetivos Especificos

e El modelo de referencia tiene como propdsito brindar una estructura, guia y conjunto de principios
para abordar los aspectos asociados a la gestidn de la preservacion digital

e Proporciona un marco estructurado que ayuda a la Rama Judicial a entender y abordar un conjunto
de elementos y actividades asociadas a la preservacién digital a largo plazo.

o Definir estandares y mejores practicas para abordar desafios en preservacion digital. Estos
estandares sirven como referencia para garantizar la consistencia y la calidad en su implementacion.

e Buscar la optimizacién de recursos y la eficiencia en la ejecucion de actividades o la implementacién
de procesos. Proporciona directrices para incrementar la eficiencia y eficacia operativa.

1.3. Alcance

Este documento describe la estructura del Modelo de preservaciéon digital (MPD), los dominios y
componentes en los diferentes dmbitos como son: planeacion y administracion, gestion de objetos digitales,
gestion de la infraestructura y gestidn de acceso, que se buscan desarrollar o fortalecer en las Corporaciones,
Direcciones Seccionales, Unidades.
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2. MODELO DE PRESERVACION DIGITAL (MPD)

La gestidn eficiente de la informacidon en la Rama Judicial es crucial para garantizar la transparencia, la
rendicion de cuentas y el acceso oportuno a la justicia. En este contexto, el Sistema Integrado de
Conservacion (SIC), establecido mediante el acuerdo PCSJA21-11882, ha representado un paso significativo
hacia la preservacion y conservacion de la documentacion judicial, independientemente de su formato o
tecnologia de origen. Sin embargo, la creciente complejidad y diversidad de los desafios asociados con la
preservacion digital han generado la necesidad de una aproximacién mas amplia y estructurada.

Es en este punto donde emerge el Modelo de Preservacién Digital (MPD) como una herramienta integral
para abordar los retos especificos de la preservacion digital en la Rama Judicial. Aunque el SIC establece bases
sélidas, el MPD ofrece una estructura detallada que aborda de manera mas completa los desafios inherentes
a la preservacion digital. Integrando el SIC como parte de su estructura, el MPD se posiciona como una
solucion completa y estructurada para garantizar la proteccion y disponibilidad continua de los documentos
electrdnicos judiciales.

Es esencial comprender que la implementacion del MPD no busca reemplazar el SIC, sino complementarlo y
fortalecerlo. De hecho, el SIC ya ha establecido importantes objetivos relacionados con la preservacién a
largo plazo de la documentacién judicial. Sin embargo, el MPD proporciona una estructura mas detallada y
especifica para abordar los desafios emergentes en la gestién de documentos electrdnicos.

Es importante destacar que la Rama Judicial ha avanzado significativamente en la gestion de documentos
electrénicos, como lo demuestran la adopcién del Sistema Integrado de Gestion Judicial (SIUG)) vy la
implementacion del Protocolo para la gestion de documentos electrénicos. Estos avances reflejan el
compromiso de la Rama Judicial con la modernizacion y la eficiencia en la gestion documental, sentando las
bases para la adopcion efectiva del MPD.

El MPD surge como una respuesta integral a los desafios de la preservacion digital en la Rama Judicial,
aprovechando los avances existentes y proporcionando una estructura detallada para garantizar la
conservacion, accesibilidad, integridad y autenticidad de la informacién judicial a lo largo del tiempo.

El Modelo de Preservacién Digital (MPD) proporciona una visidn clara de los objetivos estratégicos de la
preservacion digital en la Rama Judicial. Estos objetivos incluyen la preservacion de la integridad vy
autenticidad de los documentos, el cumplimiento de los requisitos legales y normativos, y el aseguramiento
de la accesibilidad a largo plazo de los registros judiciales digitales. Ademds, el modelo ofrece una guia
metodoldgica para implementar estrategias de preservacién digital, lo que contribuye a comprender los
pasos necesarios para preservar los documentos digitales de manera efectiva, desde la identificacion y
evaluacidn de riesgos hasta la implementacidon de medidas de seguridad y el monitoreo continuo. Este
enfoque sirve como un mapa de ruta para la conservacion a largo plazo de la memoria institucional de la
Rama Judicial y para gestionar eficazmente sus documentos. Es esencial para garantizar la conservacion,
accesibilidad, integridad y autenticidad de la informacién, asi como para cumplir con requisitos normativos
y mejorar la eficiencia en la gestién de documentos judiciales. El MPD proporciona una estructura sdlida para
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abordar los desafios de la preservacion digital en la Rama Judicial y asegurar la proteccidn y disponibilidad
continua de sus registros digitales.

MARCO DE REFERENCIA DE GESTION DOCUMENTAL JUDICIAL

¥

MODELO DE PRESERVACION DIGITAL - MPD

Dominios Propésitos

Asegurar que los recursos digitales se conserven
de manera efectiva a lo largo del tiempo, incluso
DOMINIO DE DOMINIO DE a medida que evolucionan las tecnologias y los
ESTRATEGIA Y GESTION DE formatos de archivo

Facilitar el acceso continuo a los recursos
digitales para los usuarios actuales y futuros

Identificar y mitigar los riesgos asociados con la

DOMINIO DE DOMINIO DE preservacion digital, como la obsolescencia

GZ’;‘:;"ODE IN:’:::';:: : tecnoldgica, la pérdida de datos y los cambios
en las politicas y précticas

GOBIERNO OBJETOS

DIGITALES

llustracion 1 Estructura Modelo de Preservacion digital (MPD)

2.1. Dominios del modelo de preservacion digital (MPD)

El modelo de preservacidn Digital (MPD) tiene como objetivo establecer una estructura integral para la
preservacion efectiva de objetos digitales en diversas instituciones como Altas Cortes, Tribunales, Despachos
Judiciales, Consejo Superior de la Judicatura, Unidades del Consejo Superior, Direccion Ejecutiva de
Administracion Judicial y Direcciones Seccionales. Este modelo se organiza en diferentes dominios, cada uno
abordando aspectos especificos relacionados con la preservacion digital.

Al dividir la preservacion digital en dominios se guia la planificacién y la implementacién de estrategias de
preservacion. Cada dominio representa un area de actividad que requiere atencidon y recursos especificos, lo
que facilita la asignacion de responsabilidades y la coordinacion de esfuerzos. Estos dominios representan
diferentes aspectos del proceso de preservacién y abordan todas las dimensiones necesarias para garantizar
la efectividad de las actividades a largo plazo de la preservacion digital. Al identificar los diferentes dominios
y las actividades asociadas con cada uno, el MPD contribuye a la elaboracién interna de directrices y
recomendaciones que pueden ayudar a la Rama Judicial a mejorar sus practicas de preservacion.
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A continuacidn, se describe la estructura del MPD y los dominios que se buscan desarrollar o fortalecer en la

Rama Judicial:

. Dominio

Estrategia
gobierno:

Gestion de
objetos digitales:

Gestion de la
infraestructura:

Gestion
acceso:

- Descripcion

Actividades clave

Objetivo

Este dominio se enfoca en la
planificacion estratégica y la
gestion administrativa de los
procesos de preservacion
digital.

Incluye actividades como la definicién
de politicas y procedimientos de
preservacion, la asignaciéon de

El objetivo es establecer una base
para la preservacion digital,
garantizando que se asignen los
recursos adecuados y se
implementen las mejores practicas
de gestién, garantizando que se
definan e implementen las politicas,
procedimientos y se asignen los
recursos necesarios para garantizar
la preservacion a largo plazo de los
objetos digitales

Este dominio se centra en la
gestion de los propios objetos
digitales a lo largo de su ciclo
de vida.

recursos y responsabilidades, la
elaboracién de planes de
contingencia y la evaluacion de
riesgos.

Incluye  actividades como la
identificacion, captura,

almacenamiento, organizacion,
descripcidn, conservacidon y acceso a
los objetos digitales.

El objetivo es asegurar que los
objetos digitales se gestionen de
manera eficiente y se mantengan
accesibles y disponibles a lo largo
del  tiempo. Este  dominio
complementa la gestién de los
documentos y expedientes
electrénicos, teniendo en cuenta el
ciclo de vida de los documentos

Este dominio aborda Ila
planificacion,

implementacion y gestion de
la infraestructura tecnologica
necesaria para la

preservacion digital.

Incluye actividades como la seleccién
y adquisicion de sistemas 'y
herramientas de preservacién, la
configuraciéon y mantenimiento de la
infraestructura, y la gestion de riesgos
tecnoldgicos.

El objetivo es garantizar que la
infraestructura  tecnoldgica sea
robusta, escalable, segura 'y
compatible con los requisitos de
preservacion digital.

Este dominio se ocupa de
asegurar que los usuarios
autorizados puedan acceder
y utilizar los objetos digitales
de manera efectiva y segura.

Incluye actividades como la definicién
de politicas de acceso, la
implementaciéon de sistemas de
autenticacién y autorizacién, y la
provisién de servicios de acceso y
consulta.

El objetivo es garantizar que los
usuarios puedan acceder a los
objetos digitales de manera
oportuna y segura, cumpliendo con
los requisitos de acceso y las
restricciones de uso establecidas.

Tabla 1 Resumen dominios modelo de preservacion digital

El Modelo de Preservacion Digital (MPD) descrito en este documento proporciona una estructura integral
para la preservacién efectiva de objetos digitales para la Rama Judicial. Los dominios identificados buscan
desarrollar y fortalecer procesos y capacidades clave relacionados con la preservacion digital, asegurando asi
la accesibilidad a largo plazo del patrimonio digital de estas instituciones.

La siguiente ilustracion muestra cada uno de los componentes asociados a cada uno de los dominios
propuestos:

11
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MODELO DE PRESERVACION DIGITAL - MPD

DOMINIO DE ESTRATEGIA'Y GOBIERNO
COMPONENTES

Evaluacion de la Planificacion Colaboracion con Seleccion y puesta en
Preservacion estratégica para la productores y usuarios practica de estrategias
preservacion digital

DOMINIO DE GESTION DE OBJETOS DOMINIO DE GESTION DE LA
DIGITALES INFRAESTRUCTURA

COMPONENTES COMPONENTES

Gestién de la

: Gestion de la
tecnologia de .
L. infraestructura de
preservacion

Transferencias electronicas (software) almacenamiento

Gestion de |la autenticidad y la integridad

Normalizacion de formatos Renovacion de Dispositivos y Medios

DOMINIO DE GESTION DE ACCESO

COMPONENTES
Metadatos de acceso Auditoria y registro de
restricciones acceso

llustracion 2 Componentes asociados a los dominios del Modelo de Preservacion digital (MPD)

Al desglosar la preservacion digital en distintos dominios, se facilita la planificacion y ejecucion de estrategias
de preservacion. Cada dominio representa un area de actividad que demanda atenciény recursos especificos,
lo que simplifica la asignacién de responsabilidades y la coordinacion de esfuerzos. Estos dominios abarcan
diversos aspectos del proceso de preservacion y atienden todas las dimensiones necesarias para asegurar la
efectividad de las actividades a largo plazo de la preservacion digital. Mediante la identificacién de estos
dominios y las actividades vinculadas a cada uno, el MPD contribuye al desarrollo de directrices y
recomendaciones de cardcter interno, alineadas con lo enmarcado en la normatividad vigente, que pueden
asistir a la Rama Judicial en la mejora de sus practicas de preservacion.
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Evaluacion de la
Preservacién

LINEAMIENTOS

Evaluacion de las
capacidades de
preservacion digital

DOMINIO DE ESTRATEGIA Y GOBIERNO

COMPONENTES

Colaboracién con
Productores y Usuarios

Planificacion estratégica
para la preservacion
digital

Seleccion y puesta en
Practica de Estrategias

LINEAMIENTOS LINEAMIENTOS LINEAMIENTOS

Definicion del plan -
de preservacién Identificacién de

] productores y
: usuarios clave

Definicidn de los
procesosy

Evaluacion de
procedimientos riesgosy

para la preservacion requisitos de

DOMINIO DE GESTION DE OBJETOS DIGITALES

Gestion de la Autenticidad y la
Integridad

LINEAMIENTOS

Gestion de formatos,
versiones y copias

COMPONENTES

Transferencias Electrénicas Normalizacién de formatos

LINEAMIENTOS LINEAMIENTOS
Protocolo para las

transferencias / Acuerde
de transferencia

Verificacion de Firmas
Digitales y sellos de
Tiempo

Pruebas periodicas para
verificar la integridad de
los objetos digitales

Construcciony
Administracion de los PITs.
(Paguetes de informacion

para transferencias)

Identificar y documentar

preservacion Programas de

o los Metadatos (técnicos,
Preservacién

administrativos,

DOMINIO DE GESTION DE LA INFRAESTRUCTURA DOMINIO DE GESTION DE ACCESO

COMPONENTES COMPONENTES

Derechos y restricciones Auditoria y registro de

acceso
LINEAMIENTOS

Renovacion de
dispositivos y medios

Gestion de la
infragstructura de

Gestion de la Tecnologia
de Preservacion
LINEAMIENTOS
LINEAMIENTOS LINEAMIENTOS
Privacidad y proteccion
Evaluacion dela
Obsalescencia Auditoria

Inventario y seleccién de

Seleccion de Hemamientas e
' medios de almacenamiento

Tecnolégicas

- Transparencia y acceso
Implementacion ala informacion

Mantenimiento.

Planificacion de la
Renovacion

Migracion de Datos

Planificacion de copias de

seguridad y redundancia Registro y acceso

Evaluacion de Riesgos
Tecnolégicos Monitoreo y Mantenimiento Metadatos de Acceso

llustracion 3 Componentes dominios y componentes modelo de preservacion digital

A continuacidn, se presenta el detalle de cada uno dominios, los componentes asociados y los lineamientos
propuestos para su desarrollo e implementacion:

2.2, Dominio de estrategia y gobierno:

Este dominio se enfoca en la planificacién estratégica y la gestidon general de los procesos de preservacion
digital. Incluye actividades como la evaluacidn de la preservacion, la definicidén de politicas y procedimientos,
la asignacién de recursos y la colaboracién con partes interesadas. La planificacidon estratégica implica
establecer objetivos claros y desarrollar estrategias para alcanzarlos, mientras que la administracion implica
la implementacidn y supervisién de estas estrategias para garantizar una preservacién efectiva a largo plazo.
Los componentes asociados a este dominio son los siguientes:

DOMINIO DE ESTRATEGIA Y GOBIERNO
COMPONENTES

Colaboracién con Seleccion y puesta en
Productores y Usuarios Practica de
Estrategias

Evaluacién de la
Preservacion

Ilustracion 4 Componentes del dominio de estrategia y gobierno
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2.2.1. Descripcion detallada de los componentes del dominio:

Cada uno de los componentes tiene asociados diferentes lineamientos los cuales se encuentran reflejados
en la siguiente ilustracion:

DOMINIO DE ESTRATEGIA Y GOBIERNO

COMPONENTES

Evaluacion de la Planificacion Colaboracion con Seleccion y puesta en
Preservacion estratégica para la Productores y Practica de
preservacidn digital Usuarios Estrategias

LINEAMIENTOS LINEAMIENTOS LINEAMIENTOS LINEAMIENTOS

Evaluacion de las Definicion del plan P Seleccion de
capacidades de de preservacion Identificacién de Materiales para

productores y

. Preservar
usuarios clave

preservacion digital digital

Implementacion de
Estrategias
Evolutivas

Definicion de los =
procesos y Evaluacion de

procedimientos e 1y

parala requisitos de Administracion de
preservacion preservacion Programas de
Preservacion

llustracion 5 Lineamientos de los componentes del dominio de estrategia y gobierno

A continuacidn, se describe en detalle cada lineamiento asociado a cada componente, del dominio de
estrategia y gobierno:

2.2.1.1. Componente: Evaluacion de la preservacion:
Evaluacién continua de los procesos de preservacién digital para garantizar su eficacia y relevancia.

Caddigo Nombre Lineamiento Entregable o Evidencia
Se debe contar con un instrumento para | Instrumento de Medicién
evaluar la  capacidad general de
preservacion digital (gobernanza, politicas, | Aplicacion del instrumento
procesos y sistemas entre otros aspectos)
Informe de resultados
LPO1 Evaluacion de la madurez
Tablero de control con
indicadores que abarquen
diferentes aspectos, como la
gobernanza, las politicas, los
procesos y los sistemas, etc.
Tabla 2 Lineamientos del componente: evaluacion de la preservacion

2.2.1.2. Componente: Planificacidn estratégica para la preservacion digital:
Desarrollo de estrategias a largo plazo para la preservacion digital, alineadas con los objetivos institucionales.
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Lineamiento

;‘ e~ = W i g

VTR T el

Entregable o Evidencia

o Se debe contar con el plan de preservaciéon | Plan de preservacion digital
LPO2 Definicion del plan de digital a largo plazo.
preservacion digital
L, Se debe contar con un procedimiento para | Procesos, procedimientos
Definicién de los procesos, . . . L .
o - seleccionar y aplicar estrategias de | adopcion de estandares vy/o
procedimientos adopcion ., . s o
. preservacion. Estos  procedimientos | definicidn de politicas de PD.
de estandares y/o .
LPO3 s Y ayudan a garantizar que los recursos y
definicién de politicas para . .
9 . activos que necesitan ser preservados se
la preservacion efectiva de . . .
. . manejen de manera efectiva y se protejan
los objetos digitales .
adecuadamente a lo largo del tiempo
Tabla 3 Lineamientos del componente: planificacidn estratégica para la preservacion digital
2.2.1.3. Componente: Colaboracién con productores y usuarios:

Interaccion con los productores y usuarios de los objetos digitales para comprender sus necesidades y

garantizar una preservacion efectiva.

Cadigo ‘ Nombre
Identificacion de
LPO4 productores y usuarios

clave

Lineamiento

Se deben identificar a los productores de
objetos digitales dentro de la entidad o
comunidad, asi como a los usuarios
potenciales de esos objetos digitales. Esto
puede incluir creadores de contenido,
unidades, seccionales, colaboradores
externos y usuarios finales.

Interactuar con los productores y usuarios
para comprender sus necesidades y
expectativas con respecto a la preservacion
digital. Realizar entrevistas, encuestas o
talleres para recopilar informacién sobre
los tipos de objetos digitales producidos, su
valor y sus requisitos de acceso a largo
plazo.

Entregable o Evidencia
Documento que enumera y
describe a los productores de
objetos digitales dentro de la
Rama Judicial, asi como a los
usuarios potenciales de esos
objetos digitales.(Detalles sobre
las unidades, seccionales,
colaboradores externos y
usuarios finales identificados e
informacién sobre el tipo de
contenido producido por cada
productor, su frecuencia de
produccién y su importancia para
la entidad)

Documento de analisis de
necesidades y  expectativas
(resumen de las necesidades y
expectativas de los productores y
usuarios clave con respecto a la
preservacion digital, informacion
recopilada a través de entrevistas,
encuestas o talleres con los
productores y usuarios clave)

Mapa de interacciones (Diagrama
que visualiza las relaciones entre
los productores y usuarios clave,
asi como sus interacciones con los
objetos digitales producidos, e
identificacion de puntos criticos
en el flujo de informacion digital
donde se requiere una atencion
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Lineamiento
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Entregable o Evidencia

especial  en  términos de
preservacion digital)

Matriz de requisitos de
preservacion (tabla que resume
los requisitos de preservacion
identificados durante las
interacciones con los productores
y usuarios clave, puede incluir
detalles sobre los formatos de
archivo utilizados, los plazos de
retencidon requeridos, los niveles
de acceso necesarios y cualquier
otro requisito relevante para la
preservacion a largo plazo de los
objetos digitales)

Plan de acciéon (documento que
presenta las acciones
recomendadas para abordar las
necesidades y  expectativas
identificadas durante la actividad
de identificacion de productores y

usuarios clave, podria incluir
pasos para mejorar la
preservacion digital, como la

implementacion de politicas, la
adquisicion de  herramientas
tecnoldgicas o la realizacion de
capacitaciones para el personal
involucrado)

LPO5

requisitos
preservacion

Evaluacion de riesgos y

Es importante trabajar con los productores
y usuarios para identificar los riesgos
potenciales para los objetos digitales y
determinar los requisitos de preservacion
necesarios para mitigar estos riesgos. Esto
puede incluir consideraciones sobre
formatos de archivo, metadatos, derechos
de autor, accesibilidad y seguridad.

Informe de evaluaciéon de riesgos
(documento que identifica y
analiza los riesgos para los objetos
digitales producidos por la Rama
Judicial, descripcion detallada de
cada riesgo identificado,
incluyendo su probabilidad de
ocurrencia y su impacto potencial
en la integridad, autenticidad y
accesibilidad de los objetos
digitales, evaluacién de riesgos
relacionados como por ejemplo
con formatos de archivo
obsoletos, falta de metadatos
adecuados, problemas de
derechos de autor, amenazas de
seguridad informatica, entre
otros aspectos relevantes.

Matriz de riesgos y requisitos de
preservacion (Tabla que resume
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Lineamiento

Entregable o Evidencia
los riesgos identificados durante
la evaluacién y los requisitos de

preservacion necesarios

mitigarlos)

para

Plan de gestion de riesgos vy
preservacion (documento que
presenta las acciones especificas
a tomar para mitigar los riesgos
identificados y cumplir con los
requisitos de  preservacion;
incluye una descripcién detallada

de cada accién, los recursos
necesarios, los plazos de
implementacion % los

responsables de su ejecucién vy
establece un plan de monitoreo y
revision periddica para garantizar
la efectividad continua de las
medidas de gestion de riesgos y
preservacion)

Tabla 4 Lineamientos componente: colaboracion con productores y usuarios

2.2.1.4.
plazo

Componente: Seleccidn y puesta en practica de estrategias de preservacion digital a largo

La evaluacidn y valoracidon del patrimonio digital debe basarse en muchos de los mismos principios en los que
se basa la seleccion tradicional, como el contexto y la procedencia, reconociendo, por otra parte, que algunos
aspectos de los fondos o colecciones de documentos tradicionales no pueden trasladarse al entorno digital.
A la hora de tomar decisiones sobre la seleccion del patrimonio digital, también es necesario tener en cuenta
los aspectos asociados a accesibilidad, uso y conservacién a largo plazo.

Nombre

Lineamiento

Entregable o Evidencia

Seleccion de materiales
para preservar a largo
plazo

LP06

Se evalta la importancia intrinseca
de los materiales digitales. Esto
incluye su relevancia historica,
cultural o cientifica.

Informe de evaluacion de materiales
(Documento que identifica y describe
los materiales digitales evaluados para
su preservacion a largo plazo)

Listado que enumera los materiales
digitales  seleccionados para su
preservacion a largo plazo, junto con
una breve justificacion de su
importancia, de igual forma incluir
informacidn sobre la ubicacién de los
materiales, los formatos de archivo
utilizados y cualquier consideracion
especial relevante para su preservacion.

Acuerdos de acceso y  uso
(Documentacion de los acuerdos o
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Lineamiento

Entregable o Evidencia

politicas de acceso y uso para los
materiales seleccionados,
especialmente en el caso de materiales
con restricciones de acceso o derechos
de autor, o cualquier otra restriccion o
requisito relacionado con su acceso y
uso. etc)

LPO7

Implementacion
estrategias evolutivas

de

Las estrategias evolutivas aseguran
que los materiales digitales sigan
siendo accesibles a medida que

cambian las

tecnologias. Se

considera la complejidad técnica y

estructural de

los materiales.

Algunos formatos pueden ser mas
dificiles de preservar que otros. Se
evalia la idoneidad del formato y
medio para la preservacion a largo
plazo. Algunas acciones clave son:

o

Renovacion de Medios:
Actualizar peridodicamente los
medios de almacenamiento
para evitar la obsolescencia.
Migracion: Transferir datos de
un formato o sistema a otro
para garantizar la accesibilidad.
Emulacion: Crear entornos
virtuales que emulen sistemas
antiguos para acceder a
objetos digitales.
Normalizacion de Formatos:
Estandarizar formatos para
facilitar la preservacion.

Se debe generar un lineamiento
para la planeacion, desarrollo e
implementacion de cada una de las
estrategias a desarrollar.

Cada

estrategia debe  estar

acompafado por un procedimiento
que describa el paso a paso para su
implementacion.

El desarrollo técnico de la estrategia
debe esta alineado con el apartado
de (Renovacion de dispositivos y
medios)

Informe con definicién de Estrategias:
Identifica las estrategias especificas que
utilizaras para garantizar la
preservacion digital a largo plazo. Estas
pueden incluir renovacion de medios,
migracién, emulaciéon y normalizacion
de formatos, etc.

Documento con identificaciéon de
Riesgos: Evalua los riesgos asociados
con la preservacién digital. Comprende
las amenazas potenciales para los
materiales digitales y cdmo mitigarlas.

Elaboracion de Procedimientos:
Documentacién que describe paso a
paso el proceso para implementar cada
una de las estrategias evolutivas.

Informes técnicos que detallan el
desarrollo y la implementacion de cada
estrategia, incluyendo la selecciéon de
tecnologias y herramientas utilizadas,
las pruebas realizadas y los resultados
obtenidos.

18




Rama Judicial

Consejo Superior de la Judicatura

Grupo Estratégico de Proyectos

Lineamiento Entregable o Evidencia

La administracion efectiva de | Lista de proyectos de preservacion
programas y  proyectos de | digital

preservacion implica:

o Desarrollar planes y programas

Administracion de estratégicos para la
LPO8 programas y proyectos de preservacion digital.

preservacion a largo

plazo:

Tabla 5 Lineamientos componente: seleccion y puesta en prdctica de estrategias de preservacion digital a largo plazo

2.3. Dominio de gestion de objetos digitales:

Este dominio se centra en la gestidn de los propios objetos digitales que se estan preservando. Incluye
actividades como la caracterizacion de los objetos digitales (identificacidn, descripcion y clasificacion), asi
como la gestién de su autenticidad e integridad a lo largo del tiempo. Esto implica utilizar metadatos y
herramientas especificas para asegurar que los objetos digitales sean adecuadamente gestionados y
preservados.

Los componentes asociados a este dominio son los siguientes:
DOMINIO DE GESTION DE OBJETOS DIGITALES

COMPONENTES

Gestién de Ia autenticidad y Transferencias Normalizacién de formatos
1a integridad electronicas

llustracion 6 Componentes del dominio de gestion de objetos digitales

2.3.1. Descripcion detallada de los componentes del dominio:
Cada uno de los componentes tiene asociados diferentes lineamientos los cuales se encuentran reflejados
en la siguiente ilustracion:
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DOMINIO DE GESTION DE OBJETOS DIGITALES
COMPONENTES

Gestion de la Autenticidad y la Transferencias Electronicas Normalizacion de formatos

Integridad
LINEAMIENTOS LINEAMIENTOS
LINEAMIENTOS
Gestion de formatos,
versiones y copias

Protocolo para las
transferencias / Acuerdo de
transferencia

Verificacion de Firmas
Digitales y Sellos de Tiempo

Construccion y
Administracién de los PITs
(Paquetes de informacion
para transferencias)

Pruebas periodicas para
verificar la integridad de los
objetos digitales

Identificar y documentar los
Metadatos (técnicos,
administrativos,
preservacion)

llustracion 7 Lineamientos de los componentes del dominio de gestion de objetos digitales

A continuacidn, se describe en detalle cada lineamiento asociado a cada componente, del dominio de gestién
de objetos digitales:

2.3.1.1. Componente: Gestidn de la autenticidad y la integridad:

La gestion efectiva de la autenticidad y la integridad de objetos digitales para la preservacién digital a largo
plazo requiere un enfoque holistico que abarque la gestion de formatos, versiones y copias, la
documentacion adecuada a través de metadatos, la utilizacidn de técnicas criptograficas para garantizar la
autenticidad e integridad, y pruebas periddicas para verificar la integridad de los datos almacenados. La
gestién de la autenticidad y la integridad de objetos digitales para la preservacion digital a largo plazo es
fundamental para garantizar la fiabilidad y la accesibilidad de la informacidn a lo largo del tiempo. Se deben
implementar medidas para verificar y mantener la autenticidad e integridad de los objetos digitales a lo largo
del tiempo teniendo en cuenta los siguientes aspectos:

Cédigo Nombre Lineamiento Entregable o Evidencia
Es importante mantener un | Registro de Formatos de Archivo (Documentarlos
registro de los formatos de | formatos utilizados para almacenar objetos digitales.
archivo utilizados para almacenar | Esto ayuda a identificar formatos obsoletos y
objetos digitales, ya que los | planificar conversiones periddicas a formatos mas
formatos pueden volverse | actuales)
obsoletos con el tiempo. Esto

., implica la conversion periddica de | Plan de Conversion de Formatos (definir un plan para
Gestion de formatos, . ., . . .
LP09 los archivos a formatos mas | convertir archivos a formatos mas actuales. Establece

versiones y copias R
actuales para garantizar

accesibilidad futura.

su | cronogramasy responsabilidades para garantizar que

los objetos digitales sigan siendo accesibles a medida

La gestién de versiones implica
mantener un historial de las
diferentes versiones de un objeto
digital a lo largo del tiempo. Esto
permite rastrear cambios y

que cambian las tecnologias)

Historial de Versiones (mantener un registro de las
diferentes versiones de un objeto digital a lo largo del
tiempo. Esto permite rastrear cambios, revertir a
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Cédigo

Nombre

Lineamiento
revertir a versiones anteriores si
es necesario.

Entregable o Evidencia
versiones anteriores si es necesario y garantizar la
integridad de los documentos)

Documentar de Procesos de Conversién (Crear
manuales o guias que describan los procedimientos
de conversion de formatos. Esto facilita la
implementacion y el seguimiento de las conversiones
y documenta los resultados de las conversiones de
formatos, incluyendo detalles sobre la calidad, la
pérdida de datos y la accesibilidad de los objetos
digitales)

LP10

Verificacién de firmas
digitales y sellos de
tiempo o estampas
cronoldgicas

Las firmas digitales y los sellos de
tiempo son técnicas criptograficas
utilizadas para garantizar la
autenticidad e integridad de los
objetos digitales. La verificacion
periddica de estas firmas y sellos
es crucial para detectar cualquier
manipulacién o corrupcion de los
datos.

La firma de larga duracién es un
conjunto de validaciones vy
extensiones que hacen que los
documentos firmados
electrénicamente pueden usarse
o archivarse durante muchos
afos, incluso décadas. En
cualquier momento en el futuro, a
pesar de los avances tecnoldgicos
o de otro tipo, serd posible validar
el documento para confirmar que
la firma era vélida en el instante
en que se realizo.

La firma digital de larga duracion,
es una tecnologia avanzada
disefiada especificamente para
garantizar la validez v
autenticidad de una firma a lo
largo del tiempo.

Procedimiento validacién de verificacién de firmas
digitales y sellos de tiempo o estampas cronoldgicas

Implementar herramientas o sistemas que permitan
verificar la validez de las firmas digitales a lo largo del
tiempo.

LP11

Pruebas periddicas de
integridad

Se deben realizar pruebas
periddicas para verificar la
integridad de los objetos digitales.
Esto puede incluir la comparacion
de valores hash almacenados con
los valores hash recalculados de
los archivos, la deteccion de
errores de lectura o escritura en
los medios de almacenamiento y

Generar informes que indiquen si las firmas son
validas y si han sufrido alteraciones.
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Cédigo Nombre Lineamiento Entregable o Evidencia
la identificacion de posibles signos
de corrupcién de datos.

Tabla 6 Lineamientos componente: Gestion de la autenticidad y la integridad

2.3.1.2. Componente: transferencias electrénicas:

Para llevar a cabo las transferencias electrénicas de manera efectiva, es importante definir claramente los
requisitos para la transferencia de datos y objetos digitales. Esto incluye determinar qué datos se
transferiran, en qué formato, cual sera la frecuencia de las transferencias y cualquier requisito especial de
seguridad o integridad de los datos. De igual forma identificar y documentar todos los metadatos asociados
con los datos que se van a transferir. Esto incluye metadatos técnicos, administrativos y de preservacion que
son necesarios para garantizar la comprension, gestidn y preservacion adecuadas de los datos.

Antes de la transferencia, es necesario preparar los datos para asegurar que estén en el formato adecuado y
gue cumplan con los requisitos. Esto puede implicar la limpieza de los datos, la conversién a formatos
estandar, la creacion de documentacién asociada y la verificacién de la integridad de los datos. Una vez que
los datos estén preparados, es importante organizarlos en paquetes que constituyan los PITs (paquetes de
informacién de transferencia). Esto puede implicar la agrupacién de datos relacionados, la inclusién de
metadatos asociados y la creacidon de estructuras de directorios légicas dentro de los PITs, incluyendo
informacidn sobre su contenido, metadatos asociados, fecha de creacién, responsables de la transferencia y
cualquier otra informacidn relevante. Esta documentacion es esencial para garantizar la comprension y la
trazabilidad de los datos a lo largo del tiempo.

Nombre Lineamiento Entregable o Evidencia
El Acuerdo de Transferencia es un | Acuerdo de transferencia
acuerdo formal alcanzado entre el
“Archivo de Preservacion” y el Productor
gue especifica los términos y condiciones
para la transferencia de datos.

Este acuerdo establece un modelo de
datos que identifica el formato,

Protocolo para las | contenido y construcciones ldgicas
LP12 transferencias / Acuerdo de | utilizadas por el Productor, asi como
transferencia cualquier otro arreglo requerido para la

Sesion de Transferencia de Datos.

Los formatos y procedimientos de
transferencia de datos deben estar
claramente documentados en |las
politicas de transferencia de datos del
Archivo y el Productor debe identificar los
entregables en el Acuerdo de

! paquete de Informacidn de Transferencia (PIT) (submission information package). Paquete de Informacién que entrega
el Productor al OAIS para utilizar en la construccién o actualizacién de uno o mas PIA y/o la Informacién Descriptiva
asociada. Fuente: NORMA TECNICA NTC-ISO COLOMBIANA - 14721
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Lineamiento

Transferencia. Aqui se puede aplicar la
norma Interfaz Productor-Archivo Norma
Metodoldgica  Abstracta Producer-
Archive Interface Methodology Abstract
Standard (ISO 20652:2006) al igual que la
norma ISO 15489-1.

Entregable o Evidencia

LP13

Construccidon y Administracion
de los PITs (Paquetes de
informacién para
transferencias)

Los PITs son conjuntos de datos
entregados por el Productor al “Archivo
de Preservacion”.

Esta actividad implica la preparacién y
entrega de los datos por parte del
Productor al “Archivo de Preservacién” en
un formato adecuado y estructurado que
cumpla con los requisitos acordados en el
Acuerdo de Transferencia.

Definicion de
especificaciones para la
construccion de los Paquete
de Informacién de
Transferencia (PIT)

Generacidn de paquetes de
informacion (proyecto
piloto).

LP14

Identificar y documentar los
Metadatos (técnicos,
administrativos, preservacion)

Los metadatos son fundamentales para
documentar el proceso de preservacion
digital. Esto incluye indicadores de
versiones anteriores del elemento de la
coleccion, historial de cambios,
informacion de propiedad y descripcion
del objeto digital. Los metadatos también
pueden incluir informacion sobre las
acciones realizadas durante el proceso de
preservacion, como la conversion de
formatos, la copia de seguridad en nuevos
medios y la verificacion de la integridad.

Por tal motivo se debe construir un
lineamiento sobre los metadatos de
preservacion aplicables para la Rama
Judicial.

Esquema de metadatos de
preservacion digital

2.3.1.3.

Tabla 7 Lineamientos componente: transferencias electronicas

Componente: normalizacién de formatos

La normalizacion de formatos es un componente esencial en la gestion y preservacion de objetos digitales,
especialmente cuando se trata de identificar, seleccionar e implementar formatos estandar y convertir entre
diferentes formatos. Aqui hay una descripcion detallada de este componente junto con los lineamientos

asociados:

Lineamiento

Entregable o Evidencia

Informe de Evaluaciéon de Formatos Actuales
(Documento que describe los formatos de
archivo utilizados actualmente para los objetos

Este paso implica identificar los
formatos estandar que son
ampliamente  aceptados vy

Identificacion i . . .. . . iy
iy v utilizados en la industria. Los | digitales, incluye informacion sobre |Ia
LP15 seleccion de formatos ., . i~ . e p
J - estandares pueden provenir por | estabilidad, interoperabilidad y documentacién

ejemplo de la base de datos de
PRONOM.

disponible de cada formato)
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Lineamiento

Entregable o Evidencia

Seleccionar los formatos
estandar adecuados para los
objetos digitales basandose en
criterios como la estabilidad, la
interoperabilidad, la
documentacién disponible, e
soporte a largo plazo y Ia
adopcion por parte de la
comunidad. Es importante
considerar las necesidades
especificas del proyecto o la
entidad al elegir los formatos
estandar.

Descripcion detallada de los criterios utilizados
para evaluar y seleccionar los formatos
estandar de preservacion digital (estabilidad,
interoperabilidad, documentacidn disponible,
soporte a largo plazo y adopcidn por parte de la
comunidad)

Informe de Investigacion sobre estandares de
preservacion digital, incluyendo fuentes como
la base de datos de PRONOM u otras fuentes
relevantes, proporciona informacion sobre los
estandares disponibles y su aplicabilidad para el
proyecto o entidad especifica.

Propuesta de Formatos Estandar para la
preservacion digital a largo plazo.

LP16

Implementacion
conversion

Y

Una vez que se han
seleccionado los  formatos
estandar, se deben
implementar en el entorno de
preservacion digital. Esto puede
implicar la creacion de politicas
y procedimientos para el uso de
estos formatos, la actualizacion
de herramientas y software
para admitirlos y la capacitacion
del personal en su aplicacion
adecuada.

Conversion: En algunos casos,
puede ser necesario convertir
objetos digitales de un formato
a otro para garantizar su
accesibilidad, interoperabilidad
0 preservacion a largo plazo. La
conversiéon de formatos debe
realizarse con cuidado para
evitar la pérdida de informacién
o la degradacidon de la calidad.
Es importante documentar los
procesos de conversion,
incluidos los metadatos
asociados con los formatos
originales y de destino.

Plan de Implementacién de Formatos Estandar
(Descripcién detallada de coémo se integraran
los formatos estandar seleccionados en el flujo
de trabajo de preservacion digital, puede incluir
informacién sobre la conversidon de formatos
existentes y la adopcidén de nuevos estandares
en futuros proyectos)

Tabla 8 Lineamiento componente: normalizacion de formatos
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24, Dominio de gestidn de la infraestructura:

Este dominio aborda la infraestructura tecnoldgica necesaria para llevar a cabo la preservacion digital de
manera efectiva. Esto incluye la gestion de software y herramientas especializadas para la preservacioén, asi
como la gestion de la infraestructura de almacenamiento necesaria para almacenar y proteger los objetos
digitales preservados. También puede incluir aspectos relacionados con la gestién de riesgos y la planificacion
de la continuidad del negocio para garantizar la disponibilidad y la seguridad de la infraestructura.

Los componentes asociados a este dominio son los siguientes:

DOMINIO DE GESTION DE LA INFRAESTRUCTURA

COMPONENTES
Gestion de la Gestion de la Renovacion de
Tecnologia de infraestructura de dispositivos y medios
Preservacion almacenamiento

Ilustracion 8 Componentes del dominio de gestion de la infraestructura

2.4.1. Descripcion detallada de los componentes del dominio:
Cada uno de los componentes tiene asociados diferentes lineamientos los cuales se encuentran reflejados
en la siguiente ilustracion:

DOMINIO DE GESTION DE LA INFRAESTRUCTURA
COMPONENTES

Gestion de la Tecnologia de Gestion de la infraestructura Renovacion de dispositivos y
Preservacion de almacenamiento medios

LINEAMIENTOS LINEAMIENTOS LINEAMIENTOS

Seleccion de Inventario y seleccion de
Herramientas medios de
Tecnoldgicas almacenamiento

Implementacién y Planificacion de copias Planificacién de la
Mantenimiento dreed seguridad y Renovacién
undancia

Evaluacidn de Riesgos Monitoreo y Migracién de Datos
Tecnoldgicos Mantenimiento

Evaluacion de la
Obsolescencia

llustracion 9 Lineamientos de los componentes del dominio de gestion de la infraestructura

2.4.1.1. Componente: Gestidn de la tecnologia de preservacion (software):
Seleccién, implementacidon y mantenimiento de herramientas y software especializado para la preservacion
digital.
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Codigo Nombre Lineamiento Entregable o Evidencia
Modelo de Requisitos Modelo de Requisitos de la
Se deben identificar y documentar requisitos | plataforma de preservacion
especificos de preservacion digital para la Rama
Judicial. Estos requisitos pueden incluir funciones | Analisis de Mercado
asociados a la ingesta, acceso, formatos de archivo | herramientas de preservacion
compatibles, capacidad de gestion de metadatos, | digital

funciones de seguridad, entre otros.

Analisis de Mercado Prueba de concepto de
seleccion de De igual forma es necesario la Investigacion y | Herramientas Tecnoldgicas
. evaluacion de las herramientas tecnoldgicas
LP17 Herramientas

disponibles en el mercado que cumplan con los
requisitos identificados. Esto puede incluir sistemas de
gestion de documentos electrénicos, repositorios
digitales, software de gestion de metadatos,
herramientas de migracion de formatos, entre otros.

Tecnoldgicas

Pruebas de concepto:

Realice pruebas de concepto con las herramientas
seleccionadas para evaluar su idoneidad y capacidad
para satisfacer las necesidades de preservacion digital a
largo plazo.

Planificacién de la implementacidn: Documento de Planificacion
Desarrolle un plan detallado para laimplementacién de | de la implementaciéon de la
las herramientas seleccionadas, incluyendo la | plataforma de preservacion.
asignacion de recursos, la definicion de roles vy

responsabilidades, y el cronograma de
implementacion. Manuales 'y documentos
técnicos de configuracion y
Configuracion y personalizacién: personalizacion
Configure y personalice las herramientas segun las
LP18 Implementacién y | necesidades especificas para la Rama Judicial. Esto
Mantenimiento puede incluir la configuracion de politicas de retencién, | Plan de capacitacion de la
la integracién con otros sistemas existentes y la | plataforma de preservacion.
personalizacién de la interfaz de usuario.
Capacitacién y documentacion:
Proporcione capacitacion adecuada al personal
encargado de utilizar las herramientas de preservaciéon
digital. Ademds, aseglrese de documentar los
procedimientos operativos y las mejores practicas para
el mantenimiento continuo de las herramientas.
Identificacion de riesgos: Evaluacion de Riesgos
Tecnoldgicos
Realice una evaluacidon de riesgos tecnoldgicos para
., . identificar posibles amenazas y vulnerabilidades que | Plan de mitigacién de riesgos
Evaluaciéon de Riesgos o o
LP19 puedan afectar la preservacion digital a largo plazo. | tecnoldgicos

Tecnoldgicos . L .
Esto puede incluir riesgos relacionados con la

obsolescencia de hardware y software, fallas de
almacenamiento, ciberataques, entre otros.
Mitigacion de riesgos:
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Cédigo Nombre Lineamiento Entregable o Evidencia
Desarrolle estrategias de mitigacién para abordar los
riesgos identificados. Esto puede incluir la
implementacion de medidas de seguridad adicionales,
la adopcion de politicas de migracion y actualizacién de
tecnologia, y la realizacion de copias de seguridad
regulares de los datos.

Monitoreo continuo: Establezca un proceso de
monitoreo continuo para supervisar y gestionar los
riesgos tecnoldgicos a lo largo del tiempo. Esto puede
incluir la implementacién de sistemas de alerta
temprana, la realizacién de auditorias periddicas de
seguridad y la revision regular de las politicas vy
procedimientos de preservacion digital.

llustracion 10 Lineamientos componente: Gestion de la tecnologia de preservacion (software):
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2.4.1.2.

Componente: Gestidn de la Infraestructura de almacenamiento:

Planificacién y administracién de la infraestructura de almacenamiento necesaria para conservar los objetos
digitales de manera segura y accesible.

Codigo

LP20

Nombre

Inventario y seleccién de
medios de almacenamiento

Lineamiento

Inventario de medios de
almacenamiento:
Enumerar todos los medios de

almacenamiento utilizados actualmente
para conservar los documentos. Esto
puede incluir por ejemplo discos duros
internos y externos, unidades de estado
solido (SSD), cintas magnéticas, discos
Opticos, servidores de almacenamiento
en red (NAS), servicios de
almacenamiento en la nube, entre otros.

Evaluacion del estado de los medios de
almacenamiento:

Realizar un analisis detallado del estado
de cada medio de almacenamiento. Esto
implica verificar la integridad fisica de los
dispositivos, la presencia de sectores
defectuosos en los discos duros, la
degradacion de los medios opticos, entre
otros.

Utiliza herramientas de diagndstico de
hardware y software para evaluar la salud
y el rendimiento de los medios de
almacenamiento. Esto puede incluir
programas de monitoreo de discos duros,
herramientas de analisis de sistemas de
archivos, y utilidades de verificaciéon de
integridad de datos.

Identificacion de riesgos:

Evalua los riesgos potenciales que podrian
afectar la preservacion digital a largo
plazo de los objetos almacenados. Esto
puede incluir riesgos como la
obsolescencia de los medios de
almacenamiento, la degradacion fisica de
los dispositivos, la corrupcion de datos, la
exposicion a amenazas digitales como
virus y malware, entre otros.

Considerar la  longevidad vy la
compatibilidad de los medios de
almacenamiento seleccionados. Buscar
tecnologias que tengan una alta
probabilidad de ser compatibles con

Entregables o Evidencias
Documento que enumera
todos los medios de
almacenamiento utilizados
para conservar los
documentos digitales,
incluyendo discos duros
internos y externos, unidades
de estado soélido (SSD), cintas
magnéticas, discos o&pticos,
servidores de almacenamiento
en red (NAS), servicios de
almacenamiento en la nube,
entre otros.

Documento que proporciona
un analisis detallado del estado

de cada medio de
almacenamiento, incluyendo
informacién sobre la

integridad fisica de los
dispositivos, la presencia de
sectores defectuosos en los
discos duros, la degradacion de
los medios opticos, y otros
aspectos relevantes.

Documento que evalua los
riesgos potenciales que
podrian afectar la preservacion
digital a largo plazo de los
objetos almacenados,
incluyendo riesgos como la
obsolescencia de los medios de
almacenamiento, la
degradacion fisica de los
dispositivos, la corrupcion de
datos, y la exposicion a
amenazas digitales como virus
y malware.

Documento que describe las
estrategias desarrolladas para
mitigar los riesgos
identificados
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sistemas futuros, y mantente al tanto de
los avances tecnoldgicos para poder
planificar futuras migraciones si es
necesario.

Considerar también factores externos que
podrian influir en la seguridad y la
integridad de los datos almacenados,
como desastres naturales, robos,
incendios, etc.

Desarrollo de estrategias de mitigacion:
Una vez identificados los riesgos,
desarrolla estrategias para mitigarlos.
Esto puede incluir la implementacion de
politicas de copias de seguridad regulares
en diferentes medios de almacenamiento,
la adopcion de practicas de
almacenamiento fuera de linea, la
actualizacion de dispositivos obsoletos, la
implementacion de medidas de seguridad
informatica, entre otros.

Prioriza los riesgos segln su impacto
potencial en la preservacion digital y
asigna recursos para abordarlos de
manera efectiva.

Planificaciéon  de
seguimiento:
Establece un plan de mantenimiento
regular para monitorear y mantener la
salud de los medios de almacenamiento a
lo largo del tiempo. Esto puede incluir la
programacion de pruebas de integridad
de datos, la realizacion de copias de
seguridad periddicas, la actualizacion de
firmware y software, y la sustitucion de
medios defectuosos o obsoletos.

Se debe realizar un seguimiento continuo
de los riesgos identificados y de las
medidas de mitigacion implementadas
para garantizar la eficacia a lo largo del
tiempo.

mantenimiento vy

Seleccién de medios

Es fundamental seleccionar medios de
almacenamiento que sean confiables y
estables a lo largo del tiempo. Los medios
como discos duros de alta calidad,
microfilm o cintas magnéticas son
opciones comunes para la preservacion
digital a largo plazo debido a su
durabilidad y confiabilidad. De igual forma
es importante asegurar que estén

Documento que describe los
medios de almacenamiento
seleccionados para la
preservacion digital a largo
plazo, y proporcionar una
justificacion para la seleccién
de cada medio, destacando su
confiabilidad, estabilidad vy
proteccidn contra amenazas
digitales.
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protegidas contra amenazas digitales
como ciberataques o corrupcion de datos.

LP21

Planificacién de copias de
seguridad y redundancia

Desarrollar una estrategia de copias de
seguridad que incluya la programacién
regular de copias de seguridad
automaticas de los objetos digitales.
Define la frecuencia de las copias de
seguridad en funcidn de la criticidad de los
datos y la capacidad de recuperacion
requerida.

Redundancia de datos:

Implementa un enfoque de redundancia
de datos para garantizar la disponibilidad
continua de los objetos digitales. Esto
puede incluir la replicacién de datos en
multiples ubicaciones geograficas, la
implementacion de  sistemas de
almacenamiento con configuraciones o la
utilizacién de servicios de
almacenamiento en la nube con
redundancia incorporada.

Verificacién de integridad:

Realiza verificaciones periddicas de la
integridad de las copias de seguridad para
detectar y corregir posibles errores o
corrupcion de datos. Esto puede implicar
la comparaciéon de valores hash o la
realizacion de pruebas de restauracion
regulares para garantizar que las copias
de seguridad sean viables y completas.

Documento que establece las
directrices y procedimientos
para la realizacion de copias de
seguridad de objetos digitales;
define la frecuencia de las
copias de seguridad en funcién
de la criticidad de los datos y la
capacidad de recuperacion
requerida y especifica los tipos
de datos a respaldar, los
medios de almacenamiento a
utilizar, y los controles de
calidad y seguridad asociados.

Documento que detalla Ia
planificacion y programacién
de las copias de seguridad
automdticas de los objetos
digitales, incluye una plan para
llevar a cabo las copias de

seguridad, indicando la
frecuencia y los horarios de
ejecuciéon, y los recursos

necesarios para llevar a cabo
las copias de seguridad, como
hardware, software y personal.

Registro que documenta todas
las copias de seguridad
realizadas, incluyendo la fecha
y hora de la copia, los datos
respaldados, y cualquier
incidencia o problema
encontrado durante el proceso
proporcionando un historial
completo de las copias de
seguridad realizadas, que
puede ser utilizado para
auditar el proceso vy verificar la
integridad de los datos
respaldados.
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Documento que describe los
pasos necesarios para
restaurar datos a partir de las
copias de seguridad en caso de
pérdida o corrupcién de datos,
incluyendo las instrucciones
detalladas sobre cémo acceder
a las copias de seguridad, como
verificar la integridad de los
datos restaurados, y coémo
reintegrar los datos en el
sistema de produccion.

LP22

Monitoreo y mantenimiento

Supervision del estado del
almacenamiento: Implementar
herramientas de monitoreo que permitan
supervisar el estado de la infraestructura
de almacenamiento, incluyendo la salud
de los discos, el espacio disponible y
cualquier anomalia en el rendimiento.

Mantenimiento preventivo:

Realizar  mantenimiento  preventivo
regular en los sistemas de
almacenamiento, como la actualizacion
de firmware, la limpieza fisica de los
componentes y la optimizacion de la
configuracion  para  garantizar un
funcionamiento éptimo.

Planificacién de capacidad:

Establecer un plan para escalar la
capacidad de almacenamiento segun sea
necesario para acomodar el crecimiento
de los objetos digitales a lo largo del
tiempo. Esto puede implicar la adquisicion
de nuevos dispositivos de
almacenamiento o la expansiéon de la
infraestructura existente.

Documento que registra todas
las acciones realizadas como
parte del mantenimiento
preventivo en los sistemas de
almacenamiento y detalla las
actualizaciones de firmware
aplicadas, las actividades de

limpieza  fisica de los
componentes y las
configuraciones optimizadas
realizadas.

Documento que evalia la
capacidad de almacenamiento
actual y proyecta las
necesidades futuras en funcion
del crecimiento esperado de
los objetos digitales,
incorporando  métricas vy
andlisis para prever el aumento
en el volumen de datos vy
determinar la  capacidad
adicional requerida.

Plan de contingencia para la
gestion de la capacidad;
documento que describe un
plan de accién para abordar
situaciones en las que Ia
capacidad de almacenamiento
se acerque O supere sus
limites.

Tabla 9. Lineamientos componente: gestion de la infraestructura de almacenamiento

2.4.1.3. Componente: Renovacidn de dispositivos y medios

La renovacion de dispositivos y medios es una actividad crucial en la preservacién digital, especialmente para
evitar la obsolescencia y garantizar la accesibilidad a largo plazo de los objetos digitales. la evaluacién de la
obsolescencia, la planificacidn de la renovaciéon y la migracidn de datos son actividades esenciales asociadas
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con la renovaciéon de dispositivos y medios en la preservacion digital. Estas actividades garantizan que los
objetos digitales se mantengan accesibles y protegidos contra la obsolescencia tecnoldgica a lo largo del

tiempo a continuacion se describen las actividades asociadas con la renovacién:

Cédigo Nombre Lineamiento Evidencias o Entregables ‘
Esta actividad implica evaluar el estado de | Informe de evaluacion de
los dispositivos y medios de | dispositivos y medios de
almacenamiento existentes para | almacenamiento: Proporciona
determinar si estan obsoletos o en riesgo | una evaluacion detallada de
de volverse obsoletos. cada dispositivo y medio en
Se examina la tecnologia utilizada en los | términos de su estado de
dispositivos y medios, considerando | obsolescencia y el riesgo
factores como la capacidad de | asociado.
almacenamiento, la compatibilidad con
formatos de archivo actuales y futuros, la | Documento que examina la
confiabilidad y la vida util restante. compatibilidad de los
También se considera la disponibilidad de | dispositivos y medios de
piezas de repuesto y soporte técnico para | almacenamiento con los
los dispositivos y medios existentes. formatos de archivo actuales y

futuros e identifica posibles
., limitaciones o problemas de
LP23 Evaluacion . de la compatibilidad que podrian
Obsolescencia . . .
surgir debido a la obsolescencia
de los dispositivos y medios.
Documento que analiza la
disponibilidad de piezas de
repuesto y soporte técnico para
los dispositivos y medios
existentes, incluye informacion
sobre la disponibilidad de piezas
de repuesto en el mercado, asi
como el acceso a servicios de
mantenimiento y  soporte
técnico.
En esta fase, se desarrolla un plan | Documento que describe un
detallado para la renovacion de los | plan de accidén detallado para
dispositivos y medios de almacenamiento. | mitigar los riesgos asociados
Se establecen objetivos claros para la | con la obsolescencia de
renovacion, como la actualizacion de | dispositivos y medios de
tecnologia obsoleta, la mejora de la | almacenamiento, incluye pasos
e capacidad de almacenamiento y la certeza | concretos para la actualizacion,
LP24 PIanlflcaF[on de la de la compatibilidad con los estdndares | reemplazo o implementacién
Renovacion . . .
actuales y futuros. de medidas de contingencia
Se asignan recursos adecuados para llevar | para garantizar la continuidad
a cabo la renovacién, incluyendo | de lapreservacion digital a largo
presupuesto, personal y tiempo necesario | plazo.
para completar la tarea.
Se establece un calendario y un proceso
para la implementacién de la renovacion,
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Caédigo Nombre

Lineamiento
minimizando el tiempo de inactividad y
asegurando la continuidad de las
operaciones.

Evidencias o Entregables

LP25 Migracion de Datos

La migracidon de datos implica transferir
los objetos digitales desde los dispositivos
y medios existentes a los nuevos
dispositivos y medios renovados.

Este proceso puede realizarse utilizando
técnicas de replicacion o renovacion,
seglin sea necesario para preservar la
integridad y la accesibilidad de los datos.
Se debe prestar especial atencién a la
integridad de los datos durante Ia
migracién, utilizando herramientas y
procesos que garanticen la precision y la
integridad de los objetos digitales.
Después de completar la migracion, se
debe realizar una verificacion exhaustiva
para asegurar que todos los datos se
hayan transferido correctamente y que los
objetos digitales sean accesibles segun lo
previsto.

Documento que proporciona
recomendaciones  especificas
sobre la actualizacion o
reemplazo de dispositivos y
medios de almacenamiento
obsoletos o en riesgo de
volverse obsoletos, incluye
sugerencias sobre las mejores
opciones de actualizacion o
reemplazo, considerando
factores como la tecnologia
emergente, la disponibilidad de
recursos y el presupuesto
disponible.

Tabla 10 Lineamientos componente: renovacion de dispositivos y medios

2.5. Dominio de gestion de acceso:

Este dominio se centra en la gestion del acceso a los objetos digitales preservados. Incluye actividades como
la definicidn de politicas de acceso y restricciones, la gestiéon de metadatos de acceso y la implementacion de
controles de seguridad para proteger los objetos digitales de accesos no autorizados. También puede abarcar
aspectos relacionados con la privacidad y la proteccién de datos personales, asegurando que el acceso a la
informacidn preservada se realice de manera ética y legalmente adecuada.

Los componentes asociados a este dominio son los siguientes:

DOMINIO DE GESTION DE ACCESO
COMPONENTES

Derechos y restricciones |  Metadatos de acceso A”d'torg’ciergg's“o de

llustracion 11 Componentes del dominio gestion de acceso

2.5.1. Descripcion detallada de los componentes del dominio:

Cada uno de los componentes tiene asociados diferentes lineamientos los cuales se encuentran reflejados
en la siguiente ilustracion:
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DOMINIO DE GESTION DE ACCESO

COMPONENTES

Derechos y restricciones Auditoria y registro de acceso

LINEAMIENTOS
LINEAMIENTOS

Registro y acceso

Privacidad y proteccién
de datos

Transparencia y acceso a
la informacién

Metadatos de Acceso

llustracion 12 Lineamientos de los componentes del dominio gestion de acceso

2.5.1.1. Componente: derechos y restricciones
Definicién de politicas y normativas relacionadas con el acceso a los objetos digitales, incluyendo
restricciones de acceso segun las politicas institucionales.

Cédigo Nombre Lineamiento Evidencias o Entregables
Se deben Identificar y documentar los | Documentos que establecen
datos personales y sensibles que puedan | politicas y procedimientos para
estar presentes en los objetos digitales e | el manejo seguro de datos
implementar medidas de seguridad y | personalesy sensibles en objetos
cifrado para proteger los datos personales | digitales, incluye medidas de
y sensibles durante la transferencia, | seguridady cifrado para proteger
almacenamiento y acceso. los datos durante la
transferencia, almacenamiento y
De igual forma se deben establecer | acceso.
politicas y procedimientos para el manejo
seguro de datos personales y sensibles, | Documento que detalla las
incluyendo la anonimizacion cuando sea | evaluaciones periddicas de
posible. riesgos de  privacidad y
L L, proteccion de datos realizadas,
Privacidad y proteccion . . - . . . . .
LP26 Realizar evaluaciones periddicas de riesgos | incluye los riesgos identificados,

de datos

de privacidad y proteccion de datos y
tomar medidas correctivas segun sea
necesario.

Implementar politicas de retencion de
datos que limiten el almacenamiento de
datos personales y sensibles solo durante
el tiempo necesario para cumplir con los
propodsitos para los cuales fueron
recopilados.

Obtener el consentimiento adecuado de
los individuos para el procesamiento y uso
de sus datos personales cuando sea
necesario.

las medidas correctivas tomadas
y las recomendaciones para
mejorar la seguridad de los
datos.

Registro que documenta el
consentimiento adecuado
obtenido de los individuos para
el procesamiento y uso de sus
datos personales cuando sea
necesario.

Documento que  establece
politicas de retencién de datos
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Cédigo

Nombre

Lineamiento

Evidencias o Entregables

que limitan el almacenamiento
de datos personales y sensibles
solo durante el tiempo necesario
para cumplir con los propdsitos
para los cuales  fueron
recopilados, incluye criterios y
plazos para la eliminacion segura
de datos cuando ya no sean
necesarios para su proposito
original.

Documentos que informan sobre
el cumplimiento de las politicas y
procedimientos de seguridad de
datos establecidos, incluyendo

auditorias internas o externas
realizadas para verificar el
cumplimiento de las

regulaciones de privacidad y
proteccion de datos.

LP27

Transparencia y acceso a
la informacion

Establecer procedimientos para solicitar y
acceder a la informacion contenida en los
objetos digitales. Y  proporcionar
informacién detallada sobre los derechos
de acceso vy las restricciones aplicables a la
informaciéon de contenido, incluidas las
politicas de acceso institucionales.

Asegurar que los metadatos asociados con
los objetos digitales incluyan informacion
sobre derechos de acceso y restricciones,
facilitando la comprension por parte de los
usuarios.

Mantener registros de acceso para
monitorear y auditar el uso de la
informacién y garantizar el cumplimiento
de las politicas de acceso.

Documento que establece los
procedimientos formales para

solicitar y acceder a los
documentos de caracter
histérico almacenados
digitalmente, incluyendo
informacién detallada sobre

como solicitar acceso, los plazos
de respuesta y cualquier
requisito  especifico para la
solicitud.

Documento que describe las
politicas institucionales
relacionadas con el acceso a la
informacion de contenido
almacenada digitalmente.
proporcionando informacién
sobre los derechos de acceso y
las restricciones aplicables, asi
como los mecanismos para
solicitar excepciones o permisos
especiales.

Metadatos de Acceso:

Creacion y gestion de metadatos que
faciliten el acceso y la recuperacién de los
objetos digitales por parte de los usuarios
autorizados.

Esquema de Metadatos de
preservacion para acceso

Tabla 11 Lineamientos componente: derechos y restricciones
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2.5.1.2. Componente: Auditoria y registro de acceso
La Auditoria y Registro de Acceso son aspectos esenciales en la preservacion de objetos digitales,
especialmente para garantizar la integridad y autenticidad de la informacidn a lo largo del tiempo.

Cédigo Nombre Lineamiento
La auditoria implica el monitoreo y registro | Documento o sistema electronico
sistematico de actividades relacionadas con | que registra quién accede a los
los objetos digitales, como acceso, | objetos digitales, incluye detalles
modificacion y eliminacion. Los métodos de | como el nombre del usuario, la fecha
auditoria pueden incluir técnicas como el | y hora de acceso, la accidn realizada
muestreo, la revision periddica y la revision | (por ejemplo, lectura, escritura,
por pares para garantizar que se mantenga | eliminacion), y el objeto digital al que
LP28 Auditoria la integridad .de los objetlos digit.ales.y se | se accedio.
detecten posibles anomalias o violaciones
de seguridad. Informe de Auditoria, identificacion
de patrones de acceso inusuales o
sospechosos, y acciones correctivas
recomendadas. Proporciona una
vision general de la salud y la
seguridad de la preservacion digital y
ayuda a identificar areas de mejora.
Este registro documenta quién accede a los | Documento que registra los cambios
objetos digitales, cudndo lo hacen y qué | realizados en el sistema de
acciones realizan. Es fundamental para | preservacion digital, como
LP29 Registro de Acceso rastrear la historia de acceso a los objetos | actualizaciones de software, cambios
digitales y proporciona una pista de | de configuracidon, y modificaciones
auditoria para verificar la autenticidad y la | en los protocolos de seguridad.
integridad de la informacion.

Tabla 12 Lineamientos componente auditoria y registro de acceso
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3. Hoja de ruta propuesta

La hoja de ruta del Modelo de Preservacion Digital (MPD) tiene como propésito guiar a la Rama Judicial en la
implementacion de practicas de preservacion digital a largo plazo. Esta hoja de ruta se divide en cuatro fases,
cada una agrupa dominios y componentes del modelo que abordan desde la evaluacién inicial y planificacion
estratégica hasta la implementacion, optimizacidon, monitoreo y mantenimiento continuo de las estrategias
de preservacion digital. Cada fase estd acompafiada de una lista detallada de proyectos estratégicos
orientados para fortalecer la infraestructura tecnoldgica, asegurar la integridad y accesibilidad de los
documentos electrénicos.

Fase 1: Evaluacion y
planificacion inicial de la
preservacion digital a largo
plazo

Fase 2: Implementacion de la
Infraestructura para la
preservacion digital

Fase 3: Implementacion y
Optimizacidon de las fases y
componentes de la
preservacion digital

Fase 4: Monitoreo y
Mantenimiento de la
preservacion digital

Consiste en realizar una
evaluacién de la capacidad de
preservacion digital y del
estado actual de los
documentos electrénicos vy
establecer un plan estratégico

Consiste en establecer la

infraestructura tecnoldgica y

organizativa necesaria para la
preservacion efectiva de los
documentos electrénicos.

Consiste en implementar los
procesos y procedimientos
establecidos, optimizando
continuamente las practicas
de preservacion digital.

Consiste en establecer un
sistema de monitoreo
continuo y mantenimiento
proactivo para garantizar la
preservacion a largo plazo de
los documentos electrénicos.

para su preservacion a largo
plazo.

Tabla 13 Fases Hoja de Ruta

Estas fases y actividades estdn disefiadas para asegurar que los documentos electrénicos en la Rama Judicial
sean preservados de manera efectiva a lo largo del tiempo, cumpliendo con los estandares de preservacién
digital y garantizando su accesibilidad e integridad.

A continuacidn, se presenta una tabla que agrupa los proyectos por cada fase. Cada fase representa una
etapa crucial en el proceso, desde la evaluacion inicial y planificacion estratégica hasta la implementacion de
infraestructura, optimizacién de componentes y finalmente, el monitoreo continuo y mantenimiento. Este
enfoque secuencial asegura una gestion integral y efectiva de los documentos electrénicos, abordando desde
la identificacién de necesidades especificas hasta la integracion de tecnologias emergentes, garantizando asi
la preservacion y accesibilidad de la documentacién para la Rama Judicial.
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Fase 1: Evaluacién y
planificacién inicial de la
preservacion digital a largo
plazo

Fase 3: Implementacién y
Optimizacion de las fases y
componentes de la
preservacion digital

Fase 2: Implementacion de la
Infraestructura para la
preservacion digital

Fase 4: Monitoreo y
Mantenimiento de la
preservacion digital

Proyectos
Proyecto de seleccién e
implementacién de software ;| Proyecto: Implementacion y
y/o plataforma de | conversion de formatos

preservacion digital

Proyecto de  evaluacion
integral de la preservacion
digital del Archivo Histérico

Proyecto de investigacién y
desarrollo de tecnologias
emergentes

Proyecto de identificacion y
andlisis de  necesidades | Proyecto de planificacion y | Proyecto: Renovaciéon de

especificas de preservacidon | gestion de infraestructura de | dispositivos de
documental en entidades : almacenamiento almacenamiento obsoletos
seccionales

Proyecto para la actualizacion
y desarrollo del plan
estratégico de preservacion
digital

Proyecto de revision y . Proyecto de desarrollo de
actualizacion de politicas y | protocolos de transferencia
normativas segura

Proyecto de evaluacién vy i Proyecto de gestion vy
seleccion de herramientas de | preservacion de  correos
preservacion digital electrénicos

Proyecto de desarrollo de
politicas de gestidn de riesgos
digitales

Proyecto de implementacion
de politicas y estandares de
preservacion

Proyecto de conservacién de
sitios web institucionales

Proyecto de evaluacion de impacto y mejora continua
Proyecto de integracion de la preservacion digital en el ciclo de vida de los documentos
Tabla 14 Proyectos asociados a cada fase

A continuacién, se presenta una tabla que agrupa los dominios y componentes esenciales que forman parte
de la Fase 1: evaluacidn y planificacién de la preservacién digital a largo plazo. Esta fase inicial es fundamental
para establecer los fundamentos estratégicos en la gestién de documentos electrénicos, abordando aspectos
clave como la evaluacion integral del estado actual de la preservacién digital, la identificacion de necesidades
especificas en diferentes entidades seccionales, el desarrollo de politicas y normativas actualizadas, asi como
la seleccion de herramientas tecnoldgicas adecuadas. Estos elementos son fundamentales para guiar las
futuras etapas de los proyectos, asegurando que las estrategias de preservacidon digital estén alineadas con
los objetivos organizacionales y las mejores practicas del sector.
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Fase 1: Evaluacion y planeacion de la preservacion digital a largo plazo

Dominio de estrategia y gobierno

. . Componente: Planificacion . .,
Componente:  Evaluacion de la o .. i Componente: Colaboracion con
. estratégica para la preservacion .
preservacion digital productores y usuarios

Identificacion de stakeholders
clave.

Revision de procesos actuales de
gestion documental.

Desarrollo del plan estratégico de
preservacion digital.

Dominios y
componentes
involucrados

Evaluacion de riesgos y amenazas para
la preservacion digital.

Definicion de politicas y estandares
de preservacion.

Encuestas y entrevistas con
productores de documentos.

Evaluacion de necesidades y
requisitos de los usuarios
finales.

Analisis de madurez de capacidades de
preservacion digital.

Establecimiento de procedimientos
para gestion de documentos.

Dominio de Gestion de la infraestructura

Componente: Gestion de la Tecnologia de Preservacion (Software)
Evaluacion de las necesidades y requisitos de la plataforma de preservacion digital.

Tabla 15 Relacion de dominios y componentes fase 1

La Fase 1, comprende una serie de proyectos estratégicos disefiados para establecer los cimientos sélidos
necesarios para la preservacion efectiva de documentos electrénicos en la Rama Judicial. Estos proyectos
incluyen desde la evaluacién exhaustiva del estado actual de la preservacién digital en el Archivo Histdrico
hasta la identificacién y andlisis de necesidades especificas en diferentes entidades seccionales. Ademas, se
enfocan en el desarrollo y actualizacidn de planes estratégicos, politicas y normativas para la gestién de
documentos electrdnicos, asi como en la seleccidn y evaluacién de herramientas tecnoldgicas clave. Esta fase
inicial es fundamental para entender los desafios y oportunidades presentes, garantizando que las futuras
acciones estén alineadas con los estandares de preservacion digital y los requisitos organizacionales.

Proyectos propuestos para la fase 1:

Nombre del Proyecto Descripcion Posibles Entregables

Este proyecto incluiria la evaluacién de la
madurez de la capacidad de preservacion digital,
el inventario de documentos histéricos, la .
evaluacién de condiciones de almacenamiento, y
la identificacion de riesgos y amenazas.

Proyecto de evaluacién integral de la .

Informe detallado de
evaluacion del estado actual de
la preservacion digital.
Identificacion de dreas criticas

preservacion digital del Archivo
Historico

Objetivo: Evaluar el estado actual de la
preservacion digital en el Archivo Histdrico,
identificando areas de mejora y estableciendo un
punto de partida claro para futuras iniciativas de
preservacion.

Alcance: Incluira la revisiéon de infraestructura

y recomendaciones para
mejoras.

Plan inicial para implementar
acciones correctivas y de
mejora.
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tecnoldgica actual, politicas de gestion de
documentos digitales, practicas de metadatos y
estrategias de respaldo.

Proyecto de identificacion y andlisis de
necesidades especificas de
preservacion documental en entidades
seccionales

Este proyecto se enfocaria en realizar inventarios
detallados de seccionales, evaluando el estado de
conservacion de documentos, las necesidades
especificas de preservacion, y el nivel de
capacitacién existente en cada seccional.

Objetivo: Identificar las necesidades Unicas de
preservacion digital en diversas entidades
seccionales dentro de la organizacion, asegurando
que los requisitos locales y especificos sean
considerados en las estrategias de preservacion.

Alcance: Incluira la recopilacién de requisitos y
desafios especificos de preservacion digital en
cada entidad seccional, considerando diferentes
tipos de documentos y necesidades de acceso.

Documento detallado de
requisitos y desafios
identificados.

Analisis comparativo de
necesidades entre diferentes
entidades seccionales.
Recomendaciones para la
implementacion de estrategias
de preservacion digital
adaptadas a cada entidad.

Proyecto para la actualizacién y
desarrollo del plan estratégico de
preservacion digital

Objetivo: Revisar y actualizar el plan estratégico
existente de preservacion digital, alineandolo con
los objetivos organizacionales actuales y las
mejores practicas en preservacion digital.

Alcance: Incluira la revision de politicas,
estandares y tecnologias emergentes, asi como la
identificacion de nuevas oportunidades y desafios
en el campo de la preservacion digital.

Plan estratégico actualizado de
preservacion digital.
Documentacidn de politicas y
estandares revisados.

Hoja de ruta para la
implementacién de iniciativas
estratégicas a corto, mediano y
largo plazo.

Proyecto de revisidn y actualizacion de
politicas y normativas

Este proyecto se centraria en la revision de
politicas y normativas existentes, proponiendo
actualizaciones para adaptarlas a los desafios y
oportunidades de la era digital, especialmente en
relacion con la gestidn y preservacion del
patrimonio documental.

Objetivo: Revisar y actualizar las politicas y
normativas existentes relacionadas con la
preservacion digital para garantizar su alineacién
con los estandares actuales y las necesidades
organizacionales.

Alcance: Incluira la revisién de politicas de
retencidn, disposicidn, acceso y seguridad de
documentos digitales, asegurando el
cumplimiento normativo y legal.

Politicas y normativas
actualizadas y documentadas.
Procedimientos operativos
estandar revisados para la
gestion de documentos.

Guias de cumplimiento
normativo para la preservacion
digital.
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Este proyecto incluye la evaluacion de
necesidades y requisitos especificos para una
plataforma de preservacién digital adecuada,
asegurando que cumpla con los estandares de

seguridad y accesibilidad necesarios. e Informe de evaluacién
comparativa de herramientas
Objetivo: Evaluar y seleccionar herramientas tecnoldgicas.
., ., tecnoldgicas adecuadas para la gestion y e  Seleccion y recomendacion de
Proyecto de evaluacién y seleccion de . . .
) e preservacion de documentos digitales a largo herramientas para la
herramientas de preservacién digital s . L
plazo, asegurando la compatibilidad con implementacion.
estandares de preservacion. Plan de implementacion para
la integracion de las
Alcance: Incluira la evaluacion de software de herramientas seleccionadas.

gestidn de archivos, sistemas de gestion de
documentos electrdnicos, software de
preservacion y herramientas de migracion de
formatos.

Objetivo: Establecer politicas y procedimientos
para la gestidn proactiva de riesgos relacionados
con la preservacion digital, incluyendo seguridad
cibernética, integridad de datos y gestion de
Proyecto de desarrollo de politicas de i cambios.

gestion de riesgos digitales

e  Politicas y procedimientos
documentados para la gestion
de riesgos digitales.

e  Plan de accioén para la
mitigacion de riesgos
identificados.

Capacitacion del personal en
practicas de gestion de riesgos
digitales.

Alcance: Incluira la identificacidn y evaluacion de
riesgos especificos asociados con la preservacion
digital y la implementacion de estrategias para
mitigar estos riesgos.

Objetivo: Integrar practicas de preservacion
digital desde la creacidon hasta la disposicidn final
de los documentos, asegurando una gestion

e  Documentacién de procesos
integrados de preservacion

. . digital.
. ., continua y sostenible de los documentos o,
Proyecto de integracion de la electrénicos e  (Capacitacion del personal en la
preservacion digital en el ciclo de vida ' implementacién de practicas
de los documentos de preservacion digital.

Alcance: Incluira la revisién y mejora de procesos
existentes para asegurar que la preservacion o L
- P . & N P efectividad de las practicas
digital sea considerada en todas las etapas del .
. . integradas.
ciclo de vida documental.

Actividades clave para la fase 1:

Evaluacion de la madurez de la capacidad de preservacion digital.

Monitoreo continuo de la

Realizar un inventario de los documentos histéricos almacenados en el Archivo Histérico, incluyendo su estado de conservacion,
relevancia y necesidades de preservacion.

Evaluar las condiciones de almacenamiento del Archivo Histérico para identificar posibles riesgos para la preservacion de los
documentos.

Identificacion de productores y usuarios clave.

Analizar las tecnologias y herramientas disponibles para la digitalizacion y almacenamiento y preservacion de documentos
histéricos.

Identificacion de desafios y necesidades especificas de preservacion documental en cada seccional.

Evaluacion de riesgos y amenazas para la preservacion digital.
Realizar un inventario de las seccionales, identificando las caracteristicas de su patrimonio documental, incluyendo volumen, tipo
de documentos y estado de conservacion, y preservacion.

41




Rama Judicial
Consejo Superior de la Judicatura

Grupo Estratégico de Proyectos

Evaluar el nivel de capacitacién existente en estas seccionales y organismos respecto a la importancia de la preservacion del
patrimonio documental.

Identificar los desafios y necesidades especificas de cada seccional en términos de preservacion documental, como la falta de
recursos, infraestructura inadecuada o falta de politicas claras.

Desarrollo del plan estratégico de preservacion digital.

Analizar las practicas actuales de gestion documental en estas entidades, identificando dreas de mejora y oportunidades de
implementar mejores practicas de preservacion.

Evaluacion de las necesidades y requisitos de la plataforma de preservacidn digital.

Realizar una revisidn de las politicas y normativas existentes relacionadas con la gestién y preservacién del patrimonio
documental, identificando dreas de mejora y actualizacién para adaptarse a los desafios y oportunidades de la era digital.
Evaluar las necesidades y requisitos especificos de la Rama Judicial en términos de gestién documental y preservacion digital,
considerando factores como el volumen y diversidad de documentos electrdnicos, los sistemas y tecnologias disponibles, y las
capacidades del personal.

Tabla 16 Proyectos propuestos para la fase 1

A continuacidn, se presenta una tabla que agrupa los dominios y componentes que forman parte de la Fase
2: Implementacién de la Infraestructura para la Preservacion Digital. Esta fase representa un paso crucial
hacia laimplementacién practica de las estrategias de preservacion digital disefiadas en la fase inicial. Incluye
proyectos destinados a seleccionar e implementar plataformas y software especializados, gestionar vy
optimizar la infraestructura de almacenamiento, asi como establecer politicas y estandares robustos para
asegurar la integridad y accesibilidad a largo plazo de los documentos electrénicos. Estos componentes son
fundamentales para fortalecer la capacidad organizacional en la gestidn efectiva de documentos electrénicos
y la conservacién de datos en entornos web, garantizando la seguridad y disponibilidad continua de Ila
documentacién de la Rama Judicial.

Fase 2: Implementacion de la Infraestructura para la preservacion digital

Dominio de Gestion de Objetos Digitales

L. Componente:
Componente: Gestion de la . L N
.. . Componente: Transferencias electrénicas Normalizacién de
autenticidad y la Integridad formatos

Implementacion de politicas Identificacion y seleccion

Desarrollo de protocolos de transferencia

de gestion de versiones y de estandares de
segura. .
formatos. formatos de archivo.
. Verificacion de firmas digitales Creacidn y gestidn de Paquetes de Imel_ementacnon L, de
Dominios y componentes . - - politicas de conversién y
involucrados y sellos de tiempo. Informacién para Transferencias (PITs). migracion de datos.
Desarrollo de
Pruebas periddicas de Documentacién de metadatos técnicosy | herramientas para |la
integridad de datos. de preservacion. normalizacidn de
formatos.
Dominio de Gestion de la Infraestructura
Componente: Gestion de la Componente:
Tecnologia de Preservacion Componente: Gestion de la Renovacion de
(Software) Infraestructura de Almacenamiento Dispositivos y Medios
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Seleccidon e implementacion
de software de preservacion
digital.

Evaluacion y planificacion
de la obsolescencia
tecnoldgica.

Migracion de datos a
nuevas plataformas y
sistemas.
Implementacion de
politicas de renovacion
de dispositivos.

Planificacidn y gestion de la
infraestructura de almacenamiento.

Mantenimiento y actualizacidn | Implementaciéon de politicas de copias de
de herramientas tecnoldgicas. : seguridad y redundancia.

Evaluacion de riesgos Monitoreo continuo del rendimiento y
tecnoldgicos y mitigacion. disponibilidad de almacenamiento.
Tabla 17 Relacion de dominios y componentes fase 2

La Fase 2: Implementacidn de la Infraestructura para la Preservacién Digital representa una etapa crucial en
el proceso de asegurar la sostenibilidad y efectividad de la preservacién digital en la Rama Judicial. Esta fase
comprende una serie de proyectos estratégicos disefiados para implementar la infraestructura tecnolégica
necesaria que soportard la gestion y preservacién a largo plazo de documentos electrénicos, correos
electrdnicos, sitios web institucionales y bases de datos. Entre los proyectos destacados se incluyen la
seleccion e implementacién de software y plataformas especializadas, la planificacion y gestion de
infraestructura de almacenamiento requerida, asi como la integracion de politicas y estandares de
preservacion digital que aseguren la integridad y accesibilidad de los documentos electrénicos. Estos
esfuerzos estdn dirigidos a fortalecer la capacidad organizacional en la gestidn eficiente de la informacién
digital, asegurando cumplir con los estdndares y requisitos normativos necesarios para el manejo seguro y
confiable de documentos a lo largo del tiempo.

Proyectos Fase 2: Implementacion de la Infraestructura para la preservacion digital

Nombre del Proyecto Descripcion Posibles Entregables

Este proyecto incluiria la evaluacién de diversas i ¢  Informe de evaluacién de

Proyecto de seleccién e
implementacion de software y/o
plataforma de preservacion digital

soluciones de software de preservacion digital
disponibles en el mercado, la seleccion de la mas
adecuada segun las necesidades especificas de la
organizacion, y la implementacién de la solucién
elegida. También abarcaria la integracion con los
sistemas existentes y la capacitacion del personal.

Objetivo: Seleccionar e implementar una
plataforma o software especializado para la
preservacion digital que cumpla con los requisitos
especificos de la Rama Judicial.

Alcance: Incluird la evaluacion de soluciones
disponibles en el mercado, la personalizacién
segln necesidades especificas y la integraciéon
con la infraestructura existente.

plataformas de
preservacion digital.
Modelo de Requisitos
Estudios Técnicos

Disefio Arquitectura
funcional

Plataforma implementada y
funcional.

Capacitacion del personal
en el uso de la nueva
plataforma.

Proyecto de planificacion y gestion de
infraestructura de almacenamiento

Aqui se llevaria a cabo la planificacion detallada
de la infraestructura de almacenamiento
necesaria para la preservacién digital a largo
plazo. Esto incluiria la evaluacidn de capacidades
actuales, la definicién de requisitos futuros, la

Infraestructura de
almacenamiento disefiada e
implementada.
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adquisicién de equipos y la implementacion de la
infraestructura fisica y/o en la nube segln sea
necesario.

Objetivo:  Disefiar e implementar una
infraestructura de almacenamiento robusta vy
escalable para la preservacion a largo plazo de los
documentos electrdnicos.

Alcance: Incluird la selecciéon de tecnologias de
almacenamiento adecuadas, la configuracién de
politicas de almacenamiento y la implementacion
de procedimientos de gestion de
almacenamiento.

Politicas de gestion de
almacenamiento
documentadas.

Plan de continuidad de
almacenamiento para
asegurar la disponibilidad
continua de los datos y
documentos.

Proyecto de implementacion de
politicas y estandares de preservacién

Este proyecto se centraria en el desarrollo e
implementacion de politicas y estandares
formales para la preservacién digital. Incluiria la
definicion de practicas de gestion de datos,
estandares de metadatos, directrices de acceso y
uso, y procedimientos para la conservacion a
largo plazo.

Objetivo: Implementar politicas y estandares
especificos para la preservacidon digital que
garanticen la integridad y accesibilidad de los
documentos electrénicos a lo largo del tiempo.

Alcance: Incluird la configuracion de politicas de
retencidn, disposiciéon y acceso, asi como la
implementaciéon de estandares de metadatos
para facilitar la gestidn y recuperacién de datos.

Politicas y estandares de
preservacion
implementados y
documentados.
Procedimientos operativos
estandar para la gestion de
politicas de preservacion.
Capacitacion del personal
en las nuevas politicas y

estandares implementados.

Proyecto de desarrollo de protocolos
de transferencia segura

Aqui se establecerian protocolos para Ia
transferencia segura de datos y documentos
hacia y desde la plataforma de preservacion
digital. Esto garantizaria la integridad y la
seguridad de los datos durante todo el proceso de
transferencia.

Objetivo: Desarrollar protocolos y
procedimientos para la transferencia segura de
datos entre sistemas 'y organizaciones,
asegurando la integridad y confidencialidad de la
informacion.

Alcance: Incluird la configuracién de protocolos
de cifrado, la implementacién de practicas de
gestion de identidad, acceso y auditoria de
seguridad de transferencia de datos.

Protocolos de transferencia
segura desarrollados e
implementados.
(incluyendo disefio ye
estructuracion de los PITs)
Informes de auditoria de
seguridad de transferencia
de datos.

Capacitacion del personal
en practicas seguras de
transferencia de datos y
documentos.

Proyecto de gestion y preservacion de
correos electrénicos

Objetivo: Implementar politicas y procedimientos
especificos para la gestion y preservacion de
correos electrénicos como parte integral de los
archivos digitales.

Politicas de gestion de
correos electrénicos
implementadas y
documentadas.
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Alcance: Incluird la configuracién de politicas de | ¢  Sistema de gestién de

retencidn de correos electrénicos, la integracion correos electrdnicos

con el sistema de gestion de documentos y la integrado con la plataforma
capacitacién del personal en el uso adecuado del de preservacion digital.
sistema. e  Capacitacién del personal

en la gestidn y preservacion
adecuada de correos
electrénicos.

Objetivo: Implementar estrategias para la i ¢  Estrategia de preservacion

conservacién y preservacion a largo plazo de los de sitios web

contenidos de los sitios web institucionales de la implementada.

Rama Judicial. e  Contenidos de sitios web
Proyecto de conservacioén de sitios archivados y accesibles para
web institucionales Alcance: Incluird la  configuracion  de consultas futuras.

herramientas de captura de sitios web, la i ¢ Capacitacidn del personal

creacién de politicas de archivo web y la en técnicas de preservacién

integracion de contenidos web en el repositorio y archivado web.

de preservacion digital

Actividades clave para la fase 2:

Seleccién e implementacion de software de preservacion digital.

Planificacidn y gestidn de la infraestructura de almacenamiento.

Implementacion de politicas y estandares de preservacion.

Desarrollo de protocolos de transferencia segura.

Monitoreo continuo del rendimiento de almacenamiento.

Evaluacion y planificacion de la obsolescencia tecnoldgica.

Plan de Migracién de datos y documentos a la plataforma de PPD.
Implementacién de politicas de renovacion de dispositivos.
Establecer politicas robustas de acceso y seguridad para proteger los documentos electronicos contra amenazas internas y
externas.
Implementacion de procedimientos de copia de seguridad y recuperacion: Desarrollar y poner en practica procedimientos para
realizar copias de seguridad periddicas y asegurar la recuperacion de datos en caso de fallos o desastres.
Implementar estandares de metadatos para facilitar la gestion y recuperacion de los documentos electrénicos a lo largo del
tiempo.
Capacitar al personal en el uso de la nueva infraestructura y en las practicas recomendadas para la preservacion digital.

Tabla 18 Proyectos propuestos para la fase 2

A continuacidn, se presenta una tabla que agrupa los dominios y componentes que forman parte de la Fase
3:implementacion y optimizaciéon de las fases y componentes de la preservacion digital. Esta fase representa
una etapa importante en el ciclo de preservacion digital, enfocada en la implementacién practica y la mejora
continua de las estrategias establecidas en fases anteriores. Incluye proyectos destinados a la
implementaciéon y conversion de formatos de archivos digitales, la renovacién de dispositivos de
almacenamiento obsoletos, asi como la evaluacién de impacto y la implementacidon de mejoras continuas en
las practicas de preservacién. Estos componentes son fundamentales para optimizar la eficiencia y
efectividad de las operaciones de preservacion digital, asegurando la accesibilidad y seguridad a largo plazo
de los documentos electrdnicos para la Rama Judicial.
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Fase 3: Implementacion y optimizacion de las fases y componentes de la preservacion digital

Dominio de Gestion de Objetos Digitales

Componente: Normalizacion
de formatos

Componente: Transferencias
electrénicas

Componente: Gestion de la
autenticidad y la Integridad

Implementacion de politicas
de conversion y migracion de
datos.

Desarrollo de herramientas
para la normalizacion de
formatos.

Documentacion de metadatos
técnicos y de preservacion.

Verificacion de firmas digitales
y sellos de tiempo.

Pruebas periddicas de
integridad de datos.

Continuacion y optimizacion
de componentes de la Fase 2.

Continuacion y optimizacion de
componentes de la Fase 2.

Continuacion y optimizacion

. de componentes de la Fase 2.

Dominios y componentes
involucrados

Dominio de Gestion de la Infraestructura

Componente: Gestion de la

Tecnologia de Preservacion
(Software)

Componente: Gestion de la
Infraestructura de Almacenamiento

Componente: Renovacion de
Dispositivos y Medios

Seleccién e implementacion
de software de preservacion
digital.

Planificacidn y gestion de la
infraestructura de almacenamiento.

Evaluacion y planificacion de
la obsolescencia tecnoldgica.

Mantenimiento y actualizacién
de herramientas tecnoldgicas.

Implementacién de politicas de copias
de seguridad y redundancia.

Migracion de datos a nuevas
plataformas y sistemas.

Implementacién de politicas
de renovacion de
dispositivos.

Evaluacion de riesgos Monitoreo continuo del rendimiento y
tecnoldgicos y mitigacion. disponibilidad de almacenamiento.
Tabla 19Relacion de dominios y componentes fase 3

La Fase 3, representa una etapa importante en el proceso de asegurar la eficacia y sostenibilidad de las
practicas de preservacién digital en la Rama Judicial. Esta fase abarca una serie de proyectos estratégicos
disefiados para implementar y perfeccionar las estrategias y componentes establecidos en fases anteriores.
Incluye iniciativas como la implementacién y conversidon de formatos de archivos digitales para asegurar la
accesibilidad continua de los datos, la renovacion de dispositivos de almacenamiento obsoletos para mejorar
la seguridad y capacidad de almacenamiento, asi como la evaluacién de impacto y la implementacién de
mejoras continuas en las practicas de preservacién. Estos esfuerzos estan dirigidos a fortalecer la capacidad
organizacional en la gestidn eficiente de documentos electrdnicos, asegurando que las politicas y estandares
implementados cumplan con los requisitos de preservacién a largo plazo y con las mejores practicas del
sector.

Proyectos Fase 3: Implementacion y optimizacion de las fases y componentes de la preservacion digital

Nombre del Proyecto Descripcion Posibles Entregables

Proceso de conversion de
formatos implementado y
documentado.

Proyecto: Implementacion y
conversién de formatos

Objetivo: Implementar herramientas y procesos : e
para la conversiéon de formatos de archivos
digitales obsoletos o no compatibles, asegurando
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la accesibilidad continua de los documentos
electrénicos.

Alcance: Incluird la identificacién de formatos
obsoletos, la seleccion de herramientas de
conversién adecuadas y la migracion de archivos
a formatos modernos y sostenibles.

Asegurar que todos los objetos digitales estén en
formatos estandar adecuados para la
preservacion a largo plazo.

1. Identificacién de los formatos actuales de los
objetos digitales a preservar.

2. Seleccion de formatos estandar de
preservacion adecuados.

3. Implementacién de herramientas y procesos
para la conversion de formatos.

4. Validacidn de la integridad y autenticidad de
los objetos digitales después de la conversion.
5. Capacitacion del personal en la gestidn de
formatos estandar y conversién.

Archivos digitales
convertidos y accesibles en
formatos de preservacion
digital a largo plazo.
Capacitacion del personal
en técnicas de conversion
de formatos.

Proyecto: Renovacién de dispositivos
de almacenamiento obsoletos

Objetivo: Renovar y actualizar la infraestructura
de almacenamiento obsoleta para garantizar la
seguridad y accesibilidad de los documentos
electrénicos a largo plazo.

Alcance: Incluira la evaluacion de dispositivos de
almacenamiento existentes, la adquisiciéon e
implementaciéon de nuevos dispositivos y la
migracién segura de datos.

Mejorar la capacidad y la fiabilidad de la
infraestructura de almacenamiento para la
preservacion digital.

1. Evaluacion de dispositivos de almacenamiento
obsoletos y sus riesgos asociados.

2. Planificacion de la renovacion de dispositivos
basada en la evaluacion.

3. Adquisicién e implementacion de nuevos
dispositivos de almacenamiento.

4. Migracién de datos histéricos a los nuevos
dispositivos de almacenamiento.

5. Capacitacion del personal en el manejo y
mantenimiento de los nuevos dispositivos.

Infraestructura (dispositivos
y soportes) de
almacenamiento migrados.
Procedimientos de
migracién de datos
documentados y
ejecutados.

Capacitacion del personal
en el uso y gestion de la
nueva infraestructura de
almacenamiento.

Proyecto de integracién de la
preservacion digital en el ciclo de vida
de los documentos

Objetivo: Integrar practicas de preservacion
digital desde la creacion hasta la disposicion final
de los documentos, asegurando una gestion
continua y sostenible de los documentos
electronicos.

Documentacion de procesos
integrados de preservacién
digital.

Capacitacion del personal
en la implementacion de
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Alcance: Incluird la revision y mejora de procesos practicas de preservacion

| existentes para asegurar que la preservacion | digital.

 digital sea considerada en todas las etapas del | «  Monitoreo continuo de la
ciclo de vida documental. efectividad de las practicas
; ; integradas.

Actividades clave para la fase 3:

Implementacién y conversion de formatos.

Renovacion de dispositivos de almacenamiento obsoletos.

Implementacién de medidas de seguridad adicionales segun auditorias.

Realizacion de auditorias periddicas.

Registro de acceso.

Capacitacidon en nuevas tecnologias de preservacion para personal.

Implementacion de tecnologias emergentes para preservacion digital.

Actualizacidn de politicas y normativas de preservacion y acceso.

Capacitacion continua en nuevas tecnologias para personal.

Establecimiento de sistemas de monitoreo continuo.

Implementacion de medidas de seguridad y preservacion digital

Desarrollo de protocolos de respuesta a incidentes de seguridad que incidan en la preservacion digital

Realizar la migracion inicial de documentos electrdnicos al nuevo sistema de preservacion digital, asegurando la integridad y la
calidad de los datos.

Realizar pruebas exhaustivas del sistema de preservacion digital y realizar ajustes segln sea necesario para garantizar su
funcionamiento 6ptimo.

Documentar todos los procesos y estandares relacionados con la preservacion digital para asegurar la consistencia.

Realizar auditorias periddicas para evaluar el cumplimiento de las politicas de preservacion digital y realizar revisiones segun
sea necesario.

Tabla 20 Proyectos propuestos para la fase 3

A continuacion, se presenta una tabla que agrupa los dominios y componentes esenciales que forman parte
de la Fase 4: monitoreo y mantenimiento de la preservacién digital. Esta fase representa el ciclo de vida
continuo y el mantenimiento de las estrategias de preservacion digital implementadas en etapas anteriores.
Incluye proyectos destinados al monitoreo continuo del rendimiento de las soluciones de almacenamiento y
preservacion, la investigacion y desarrollo de tecnologias emergentes para mejorar la eficiencia y seguridad
de la preservacion, asi como la evaluacion de impacto y la implementacidon de mejoras continuas en las
practicas de gestion de documentos digitales. Estos componentes son fundamentales para garantizar la
integridad y accesibilidad a largo plazo de los documentos electrénicos para la Rama Judicial, asegurando
que las politicas y procedimientos de preservacion digital evolucionen con los avances tecnoldgicos y las
necesidades organizacionales.

Fase 4: monitoreo y mantenimiento de la preservacion digital

Dominio de Gestion de Acceso

Componente: Derechos y Restricciones Componente: Auditoria y Registro de Acceso
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1. Revisidn y actualizacidn de politicas de acceso. 1. Implementacion de herramientas de auditoria automatizada.
2. Implementacion de mecanismos de control de acceso
basados en roles.

3. Auditoria regular de permisos de acceso. 3. Informes de auditoria para la direccidn y partes interesadas.
4. Garantia de cumplimiento de regulaciones de privacidad y
proteccion de datos.

2. Revision periddica de registros de acceso.

4. Gestion de incidentes de seguridad y violaciones de acceso.

Tabla 21 Relacion de dominios y componentes fase 4

La Fase 4, representa la culminacion y la continuidad del compromiso de la Rama Judicial con la gestién efectiva de
documentos electrénicos a largo plazo. Esta fase se centra en proyectos estratégicos disefiados para asegurar la
vigilancia constante y la salud de las practicas de preservacion digital establecidas. Incluye iniciativas como la
investigacidn y desarrollo de tecnologias emergentes para optimizar la preservacion, la evaluacién continua del impacto
de las estrategias implementadas y la implementacion de mejoras basadas en resultados medibles. Ademas, abarca el
fortalecimiento de la integracion de la preservacion digital en el ciclo de vida de los documentos, asegurando que las
politicas y procedimientos evolucionen con las necesidades organizacionales y los avances tecnoldgicos. Estos esfuerzos
son fundamentales para mantener la accesibilidad, integridad y seguridad de los documentos electrénicos, garantizando
que la Rama Judicial cumpla con los estandares mas altos en preservacion digital y gestion de informacion.

Proyectos Fase 4: monitoreo y mantenimiento de la preservacion digital

Nombre del Proyecto Descripcion Posibles Entregables

e Informes de investigacion
sobre tecnologias
emergentes aplicables a la
preservacion digital.

e  Prototipos o
implementaciones piloto de
nuevas tecnologias.

e  Capacitacion del personal
en el uso y gestion de
nuevas tecnologias
implementadas.

Proyecto de evaluacién de impacto y Objetivo: Evaluar el impacto de las iniciativas de | ¢  Informe de evaluacion de

Objetivo: Investigar y desarrollar tecnologias
emergentes que puedan mejorar la preservacion
y gestion de documentos electrénicos a largo
Proyecto de investigaciéon y desarrollo | plazo.

de tecnologias emergentes
Alcance: Incluird la exploracion de nuevas
técnicas de almacenamiento, sistemas de gestion
de datos y métodos de preservacidn avanzados.

mejora continua preservacion digital implementadas y establecer impacto de las iniciativas de
un proceso continuo de mejora basado en los preservacion digital.
resultados obtenidos. e  Plan de accién para la
mejora continua de las
Alcance: Incluirad la recopilacion de métricas de précticas de preservacion.
rendimiento, la comparacion con objetivos | e  Capacitacidn del personal
establecidos y la implementacién de ajustes y en la implementacién de

mejoras segun sea necesario mejoras identificadas.

Actividades clave para la fase 4:

Auditorias externas periddicas para validar la seguridad.

Capacitacion en preservacion digital a largo plazo para personal.

Implementacién de herramientas de auditoria automatizada en preservacion digital a largo plazo.

Revision periddica de registros de acceso.

Gestion de incidentes de seguridad que afecten la preservacion digital a largo plazo
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Mantenimiento y actualizacidn continua de politicas de acceso.

Implementar herramientas y procedimientos para monitorear la integridad de los datos almacenados y detectar cualquier
deterioro o corrupcion.

Evaluar y actualizar regularmente la infraestructura tecnoldgica y las herramientas de preservacion digital para mitigar la
obsolescencia tecnoldgica.

Implementar un proceso formal de gestion de cambios para gestionar actualizaciones de software, cambios de hardware y
mejoras en las practicas de preservacion.

Proporcionar formacidn continua al personal sobre nuevas tecnologias y mejores practicas en preservacion digital.

Evaluar periddicamente el impacto de las actividades de preservacion digital y revisar y actualizar politicas y procedimientos
seglin sea necesario.

Tabla 22 Proyectos propuestos para la fase 4
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